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Cloud Computing — Die Chance fiirs Business
und die Herausforderung fiir die IT
CONeECT Informunity am 11. Juni 2013 in Wien.

Im Rahmen der vielbeachteten Veranstaltungsreihe »Cloud Computing«, fand am 11. Juni 2013 bei EBCONT
enterprise technologies eine weitere CONeECT Informunity mit mehr als 4o Teilnehmern, statt.

Nach einer kurzen Vorstellung des Hostingpartners EBCONT,
wurde dieses Fachveranstaltung durch einen Erfahrungsbe-
richt von Bernhard Burger von UC4 Soft-
ware zum Thema »Implementierung einer
Cloud L6sung« vorgetragen.

Im Rahmen eines Konsolidierungspro-
jekts wurde bei UC4 eine SaaS-Losung fiir
das Supportticketing eingefiihrt. Wahrend
dieser Implementierung lernte man die
verschiedenen Vor- und Nachteile einer
SaaS-Losung, wie auch die fiir diese Art
der Angebote spezifischen Eigenheiten und Problemstel-
lungen, kennen. Nach einer langwierigen technischen Um-
setzung mit vielen neuen Erfahrungen, kam Hr. Burger zu
folgendem Conclusio: Besonders fiir SMEs werden die An-
gebote aufgrund der hier zu realisierenden Vorteile ganz
besonders interessant werden. Die Verlagerung von sen-
siblen Daten wird langsam vonstattengehen. Compliance
ist eine grofiere Herausforderung als Security. Wenn sie als
Firma Compliance nachweisen missen, ist das mit SaaS
noch ein wenig schwieriger als mit anderen Drittanbietern.
Audit und BewertungsmaBnahmen werden in jenen Berei-
chen, wo sie notwendig sind, auch bei SaaS Anbietern grei-
fen (miissen). Hier werden noch Technologien entwickelt,
die Kundendaten besser schiitzen. Saa$ »is here to stay«,
die IT Abteilungen miissen damit arbeiten. Integration von
Cloudlosungen stellt infrastrukturtechnisch andere Heraus-
forderungen, die gemeistert werden miissen, und UC4 auch
erfolgreich gemeistert hat.

Der bewdhrte Moderator der Veranstaltung, Martin
Pscheidl von Averell Consulting, listete im Vortrag »Ser-
vice Utility und Service Warranty von Ser-
vices aus der Wolke« die Erkenntnisse
von unzdhligen Beratungsprojekten aus
IT-Service Management Sicht auf. Die vie-
len Tipps, die er zusammenfassend den
Teilnehmern mitgeben konnte waren fol-
gende: Die IT darf sich nicht vom Prozess
ausschlieflen lassen, wenn das Business
seine Strategie festlegt. Business und IT
missen zusammenarbeiten. Die IT muss der Baumeister
und Broker fiir Business- und IT-Services sein. Die IT re-
gelt die Cloud Governance und Strategy. Service-Provider-
Schnittstellen miissen proaktiv definiert werden. Kosten
und Risiken sind nicht weg, sie sind einfach nur anders ge-
staltet!

Allgemein warnte Pscheidl davor, dass den Fachberei-
chen momentan wegen der Passivitdt der IT-Organisationen
zu viel Freiraum gegeben wird, und daher Themen wie Risi-
komanagement Informationssicherheit, Datenschutz, und
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Governance und Compliance im Allgemeinen zu wenig Be-
achtung geschenkt wird. Sein Rat dazu: Die IT-Verantwort-
lichen miissen die Fachverantwortlichen fiihren! Reden Sie
mit lhren Fachbereichen bevor es irgendein Lieferant tut!
Finden Sie heraus, wie das Business von Cloud Computing
profitieren kann! Definieren Sie die Anforderungen fiir die
Cloud Governance! Entwickeln Sie entsprechende Cloud Po-
licies! Entwickeln Sie Nutzungsmodelle fiir die Cloud! Er-
gdnzen Sie lhre IT-Prozesse und Architekturen um Cloud
Services um die gegebenen Méglichkeiten zu reflektieren!

Den ndchsten Vortrag »Integration von Privat- und Pu-
blic Cloud mit der eigenen IT« gestaltete Johann Ehm, Ge-
schéftsfiihrer der Danube IT-Services
GmbH, dem fiihrenden und unabhangi-
gen Cloud-Integrations Anbieter in Oster-
reich. Im eigenen Rechenzentrum in Wien
werden auch Virtual Privat Cloud Services
fiir Business Kunden angeboten.

Immer mehr Unternehmen nutzen
Cloud Services und stehen vor der He-
rausforderung der Integration mit der be-
stehenden IT. Denn ein Datenaustausch, die Vergabe von
Berechtigungen, das Sperren von Benutzern, das Single-
Sign-on, oder auch das Device Management stellen sich
bei unterschiedlichen Anbietern oft als sehr komplex dar.
Anhand von Praxisbeispielen zeigte Ehm Losungswege auf.

In den Beratungsprojekten der Danube IT zeigte sich,
dass selbst einfache Fragen an Cloud Provider oft nur
schwer zu beatworten sind: Wo die Daten gespeichert wer-
den? Werden Daten weitergegeben?

Wie wird gesichert? Wie kann der Anbieter gewech-
selt werden? Was passiert mit den Daten, wenn der An-
bieter in Konkurs geht oder den Service nicht mehr anbie-
ten mochte? Wie konnen Benutzerberechtigungen gesperrt
oder geloscht werden?

Die DaubelT fungiert fiir ihre Kunden in manchen Berei-
chen als hybrider Serviceanbieter, der bspw. Managed Ser-
vice Leistungen mit Cloudbroker Diensten kombiniert, da-
riiber ein durchgédngiges Identity und Access Management
System spannt, und dann fiir die gesamten Services die
Support Dienstleistungen ibernimmt.

Ohne eine Cloud-Security-Strategie wird in Zukunft kein
Unternehmen arbeiten kdnnen. Sicherheitskonzepte und
Security-Komponenten miissen sich an eine virtualisierte
Welt ohne feste Zugangspunkte und Perimeter anpassen.
Das stellte die Experton Group fest, und beurteilte in ihrem
Cloud Vendor Benchmark die Hersteller von Sicherheits-
l6sungen nach ihrer Portfolio Attraktivitat, und nach ihrer
Wettbewerbsstdrke. Manuela Rotter erkldrte in ihrem Vor-
trag »Warum Trend Micro die Nr. 1in Cloud Security ist« und
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http://www.ebcont-et.com/home.html
http://www.ebcont-et.com/home.html
http://de.uc4.com/
http://de.uc4.com/
http://www.averell-consulting.at/
http://www.danubeit.com/de
http://www.danubeit.com/de
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Experton Market Insight
Cloud Vendor Benchmark 2013 — Deutschland
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den Benchmark fiir Cloud Security als klarer Gewinner der
Kategorie »Cloud Security Services & Technologies« setzt.

Mit dem Einzug von Cloud Computing ist die Nutshell
innerhalb der Unternehmen aufgebrochen. Ohne eine
Cloud-Security Strategie wird in Zukunft
kein Unternehmen arbeiten kénnen. Trend
Micro Deep Security schiitzt dabei Server
— egal, ob diese physisch, virtuell oder
webbasiert sind. Die Kernbereiche der
Cloud Security umfassen dabei die Dis-
ziplinen Business Continuity & Desaster
Recovery, Data Center Operations & Net-
work Security, Incident Response, Applica-
tion Security, Encryption & Key Management, Identity & Ac-
cess Management und nicht zuletzt Virtualization Security.

Beeindruckend stellten sich neben dem umfassenden
Schutz fiir Systeme, Anwendungen und Daten, vor allem
die Effizienz der Betriebsabldufe, und die herausragende
Plattformunterstiitzung dar.

Eine noch tiefergehende Erlduterung des Themas Cloud-
Sicherheit gab Thomas Bleier vom AIT Austrian Institute of
Technology in seinem Vortrag »Cloud vs.
Security — the good, the bad and the ugly«.

Als good konnen vor allem fiir die Si-
cherheitstechnologie die neunen Mog-
lichkeiten der intensiveren Vernetztheit
aller Abwehrmechanismen iiber moderne
Cloud Technologien gesehen werden. Vi-
renscanner bekommen mehrfach am Tag
Updates. Anormalitdten im Netzwerkver-
kehr, beim Spamaufkommen etc., die bspw. durch Bot-
Netze verursacht werden, konnen (ber die internationale
Verquickung der Informationen mittels Cloud-Services leich-
ter ausgewertet und analysiert werden.

Patches fiir Vulnerabilities kdnnen schneller ausgebracht
und damit bekannte Sicherheitsliicken leichter geschlos-
sen werden.

Die bad-Aspekte ergeben sich in mehrerlei Hinsicht:
Werden bestehende schwache Systeme und Prozesse plétz-
lich in der Cloud ausgerollt, dann ist die »Single Line of De-
fense« nicht mehr existent. Waren solche System bisher
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innerhalb der Unternehmensgrenzen, also hinter der Fire-
wall, so war die Hauptbedrohung ein Angriff oder eine Si-
cherheitsverletzung durch die eigenen Mitarbeiter. Stehen
solche Systeme in der Public Cloud, dann koénnen alle An-
greifer dieser Welt mehr oder weniger frei darauf zugreifen.
Eine schwache Passwortrichtlinie kann somit schnell zum
Verhdngnis werden.

Natirlich werfen die neuen Technologien an sich schon
viele neue Sicherheitsrisiken auf, denn meist werden Ser-
vices mit geringem Sicherheitsniveau ausgeliefert, obwohl
technisch mehr moglich ist. Dies gehort laut Bleier drin-
gend verbessert.

Als ugly zeigen sich die vielen neuen Moglichkeiten, die
Cloud Computing nun fiir die Cyber-Kriminalitats-Industrie
bietet. Das Brechen von Passwértern ist nun dank der extre-
men Parallelisierung und verflighbaren Rechenleistung keine
technische, sondern eine rein finanzielle Frage geworden.
Je mehr es einem wert ist, umso schneller kann jedes Pass-
wort, oder nahezu jede Verschliisselung gebrochen werden.

Services wie spreadsheets von google.com erlauben Fis-
hing-Attacken unter prominenten Web-Urls. Botenetze, die
friiher nur schwer durch Firewalls {iber die Unternehmens-
grenzen hinweg kommunizieren konnten, bedienen sich
heute anderer Kanéle, wie bspw. Twitternachrichten.

»Crimeware as a Service« ist ein boomender Geschéfts-
zweig der organisierten Kriminalitat.

Abschlieend erlduterte Bleier noch das aktuelle For-
schungsprojekt »Archistar« des AlT. Ziel ist es in der Cloud
einen absolut sicheren Datenspeicher, betreffend Vertrau-
lichkeit, Integritat und Verfiigharkeit der Daten zu kreieren.
Dabei soll ein Giber mehrere Anbieter verteiltes System ge-
schaffen werden, dass sowohl die Verschliisselung mittels
verteilten Key-Managements, wie auch die Ausfallsicherheit
mittels redundanter Datenhaltung, in einem userfreundli-
chen Cloud Service vereinen.

Im Laufe der Jahre hat sich die IT im Unternehmen zu
einem komplexen Bereich entwickelt und die Kosten sind
infolgedessen gestiegen und diese Kom- ;
plexitdt wird bei der Transformation der
Unternehmen zu einer wahren Herausfor-
derung. Klaus J. Lindtner von Atos IT Solu-
tions and Services erklarte in seinem Vor-
trag auf, wie Atos den Ubergang der IT in
die Cloud so einfach wie moglich macht,
wie man sich aufs Wesentliche konzen-
trieren kann und mit der Cloud agiler wird.

AbschlieRend hielt Christoph Riesenfelder von CR Con-
sulting einen Vortrag zur risikogerechten Nutzung von Cloud
Services unter dem Titel »Cloud Computing — Auf Sichtflug
in der Wolke«.

Cloud Sourcing stellt eine sicherheitsbezogene, rechtli-
che und organisatorische Herausforderung dar. Unabhan-
gig davon, welche Cloud-Services, Cloud-Liefermodelle

i "'\\\\ und Endgerdte geniitzt werden: es gibt

(Atos IT Solutions and
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eine Reihe von Aspekten und damit zu-
sammenhdngender Fragen, die im Rah-
men von Sourcingiiberlegungen gestellt,
beantwortet und im Zuge von Auditmaf3-
nahmen gepriift werden miissen. In sei-
nem Vortrag zeigte Riesenfelder Wege zur
risikogerechten Cloud-Nutzung auf, und
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http://www.trendmicro.de/produkte/deep-security/index.html
http://www.trendmicro.de/produkte/deep-security/index.html
http://www.ait.ac.at/
http://www.ait.ac.at/
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erlauterte typische Fallen, die es zu vermeiden gilt.

Eine Datenklassifizierung sollte Basis jeder Sourcing-
Mafinahme sein. Daraus folgt eine differenzierte Behand-
lung der Daten nach Bedarf, z.B. bei Sicherheitsmaf3-
nahmen und Backups, bei angemessenen Kosten. Die
geordnete Verarbeitung unter Einhaltung von Gesetzen
und Vertrdgen, dient u.a. zur Vermeidung von Haftungsri-
siken. Wichtig ist dabei, dass die Datenklassen scharf ab-
getrennt werden.

Als Fazit fasste Riesenfelder folgendes zusammen: Infor-
mation und Daten sind wertvoll. Die Klassifizierung schafft
die Basis fiir eine wertaddquate Behandlung. Jedes Sour-
cing erfordert intensive Auseinandersetzung mit vielen As-
pekten, und ist dann sinnvoll, wenn die Rahmenbedingun-
gen gekldrt und der Nutzen und die Auswirkungen klar sind.
Wichtig ist der »Start with the end in mind«, denn der Aus-
stieg will immer mitbedacht werden. Und wenn ausgela-
gert wurde: auf Sichtflug bleiben, denn die Verantwortung
besteht weiter.

Private Cloud
Nutzer gesamt

Public Cloud

Nutzer gesamt

Quelle: KPMG

Zusammenfassend konnte Martin Pscheidl, unter groRer Zu-
stimmung aus dem Publikum, festhalten, dass diese Veran-
staltung einen duflerst gelungenen und tiefen Einblick in die
angekiindigten Themen geben konnte, und bedankte sich
herzlich fiir die gelungene Organisation durch CONeECT
Eventmanagement und das nette Ambiente bei EBCONT
enterprise technologies.

Die Veranstaltung wurde unterstiitzt von:

AGENDA DER VERANSTALTUNG

Implementierung einer Cloudlosung - Ein Erfahrungs-
bericht. Cloud for the Enterprise - Visions of a Soft-
ware Vendor

Bernhard Burger (UC4 Software)

Key Note zu Cloud Computing
Martin Pscheidl (Cloud- & ITSM-Experte)

Integration von Privat- und Public Cloud mit der eige-
nen IT
Johann Ehm (Danube IT Services)

Cloud Vendor Benchmark 2013: Warum Trend Micro die
Nr. 1 in Cloud Security ist!
Manuela Rotter (TrendMicro)

Cloud vs. Security — the good, the bad and the ugly
DI Thomas Bleier, MSc (AIT Austrian Institute of Tech-
nology)

Mit Cloud Computing geschiftlich agiler werden
Klaus J. Lindtner (Atos IT Solutions and Services)

Auf Sichtflug in der Wolke: sicheres Sourcing in die
CLOUD. Cloud Computing - »Auf Sichtflug in der Wolke«
Christoph Riesenfelder (CR Consulting)

Papers-Download unter www.conect.at

Mehr Informationen zu dieser Veranstaltung finden Sie
unter www.conect.at, wo auch die Papers zum Download
bereitgestellt sind.

Ams essDanubelT @IBEI;IQ
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