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FAKE-SHOP DETECTOR
ENTLARVT ONLINE-BETRUG

Fake-Shops im Internet werden zahlreicher und zugleich schwieri-
ger zu erkennen. Unterstitzung beim Aufspiiren der Onlinebetri-
ger bietet der Fake-Shop Detector, einer Entwicklung des AIT in
enger Kooperation mit dem Osterreichischen Institut fir ange-
wandte Telekommunikation (OIAT) und dem 6sterreichischen
IT-Spezialisten X-Net. Der Fake-Shop Detector tberprift unbe-
kannte Online-Shops mithilfe Kiinstlicher Intelligenz in Echtzeit
auf mehrals 21.000 Merkmale. Dabei ist vor allem eine perma-
nente Qualitatskontrolle der Kl durch den Menschen inharenter
Teil der Kl-basierten Losung. Ist ein Shop verdachtig, warnt der
Detector und schiitzt Konsument:innen praventiv vor Online-Be-
trug. Dieser Erfolg miindete in eine Partnerschaft zwischen AIT
und dem bayrischen Justizministerium, um den erfolgreichen
Fake-Shop Detector auf die besonderen Anforderungen der
Strafverfolgungsbehdrden zuzuschneiden und fir ihre Ermitt-
lungsarbeit weiterzuentwickeln. Dariber hinaus ist das Tool
mehrfach preisgekront (eAward 2023, Staatspreis Digitalisierung
2024, Constantinus Award 2024, KSO Sicherheitspreis 2024) und
war zuletzt osterreichischer Gewinner unter 35 internationalen
Cybersicherheits-produkten, die auf ihre Wirksamkeit gegen
Fake-Shops vom unabh&ngigen Systemtestexperten AV-Compara-
tives getestet wurden. Die Entwicklung des Fake-Shop Detectors
wird durch Mittel des Osterreichischen Bundesministeriums fiir
Finanzen im KIRAS Sicherheitsforschungsprogramm finanziert.
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EUROPAISCHER TECHNOLOGIEFUHRER
FUR HOCHSICHER KOMMUNIKATION
DURCH QUANTENVERSCHLUSSELUNG

Als eine der fihrenden Fachmessen fur IT-Sicherheit in Europa
bietet die it-sa die ideale Plattform, um aktuelle Entwicklungen
und Herausforderungen im Bereich Cybersecurity zu thematisie-
ren. Das AIT Austrian Institute of Technology entwickelt seit 20
Jahren Technologien fir hochsichere Kommunikationssysteme
und bietet heute spezielles Know-How und Quantenverschlis-
selungs-technik fir terrestrische als auch satellitenbasierte
Kommunikationsinfrastrukturen. In diesem Themenfeld hat das
nationale Sicherheitsforschungsprogramm KIRAS wesentlich
dazu beigetragen, fihrende Sicherheitslésungen zu entwickeln.
Das AIT spielt eine zentrale Rolle in allen wesentlichen nationa-
len und europaischen Forschungsprojekten wie z.B. im Kontext
des dsterreichischen Leitprojekts QCI-CAT, das den Aufbau eines
nationalen und europaweiten Quantenkommunikationsnetzwerks
adressiert. Im Rahmen der it-sa 2025 zeigt das AlT, wie quanten-
sichere Kommunikation bereits heute den Weg fiir die Schlissel-
technologien der Zukunft ebnet und prasentiert gemeinsam mit
den Projektpartnern X-Net und Cancom eine Live-Demonstration
der Quantum Key Distribution (QKD] fir sichere Kommunikation
im Quanten-Zeitalter. Im Mittelpunkt des Messeauftritts erleben
Besucher:innen einen quantensicheren Videochat, der mit QKD
und Post-Quanten-Kryptographie (PQC) geschitzt ist, und erhal-
ten so Einblicke in das moderne Key Management System (KMS]
fur QKD-Netzwerke sowie in eine Vielzahl damit zusammenhan-
gender innovativer QKD-Sicherheitsanwendungen.

qci-cat.at quantum.ait.ac.at

THREATGET - CYBER SECURITY BY DESIGN
FUR MODERNE UND SICHERE IT- SYSTEME

Das AIT gilt heute als Europaisches Cyber Security Competence
Center. Mit dem mehrfach ausgezeichneten und auf Kiinstlicher
Intelligenz basierenden Sicherheitswerkzeug ThreatGet ist es
moglich, die gesamte System-Architektur sicherheitskritischer
Anwendungen wie z.B. von vernetzten Fahrzeugen zu analysieren.
Eine automatisierte Analyse auf potenzielle System-Risiken und
Angriffspfade ist bereits von Beginn der Systementwicklung an
einfach durchfihrbar. Dieses Cyber Security by Design Werkzeug
ist ein Must-Have fir Branchen mit sicherheitskritischer Infra-
struktur, die durch regulatorische Richtlinien verpflichtet sind, ein
entsprechendes Cyber-Security-Management System vorzu-
weisen. ThreatGet steht Consulting Unternehmen im Rahmen
eines Partnerprogrammes fur die Risiko-Management-Beratung
fir hochst sichere IT- und Elektronik-Systeme zur Verfligung.
ThreatGet wurde zuletzt fiir den dsterreichischen Staatspreis
Consulting 2022 in der Kategorie ,Unternehmensberatung und
IT" nominiert und erhielt 2021 den Constantinus Award in der
Kategorie ,Digitalisierung/Internet of Things".
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AIT CYBER RANGE - MODERNE AUSBILDUNG
UND TRAINING FUR DEN HOCHST SICHEREN
BETRIEB VON IT- UND OT-SYSTEMEN

Mit der AIT Cyber Range hat AIT eine hochmoderne Simulations-
plattform entwickelt, die Ausbildung und Training im Bereich
Cybersicherheit mit praktischen Anwendungsfallen fur IT- und
OT-Systeme ermdoglicht und so den Aufbau von Cybersicherheits-
kompetenzen in einem breiten Spektrum fordert. Basierend auf
dieser Expertise ist das AlT als weltweit erstes IAEA Collabo-
rating Centre im Bereich der Cybersicherheit fur die nukleare
Sicherheit in den Mitgliedsstaaten der IAEA zustandig. Dariiber
hinaus arbeitet das AIT mit dem World Institute for Nuclear
Security (WINS) sowie mit dem Vienna Center for Disarmament
and Non-proliferation (VCONP) zusammen, um gemeinsam den
Kapazitatsaufbau im Bereich Cybersicherheit und Kl weltweit zu
verbessern. Seit 2017 fiihrt das AIT zudem in Zusammenarbeit
mit dem Kompetenzzentrum Sicheres Osterreich (KSO) die jahr-
liche nationale Cybersicherheitsibung durch, an der dsterreichi-
sche Vertreter kritischer Infrastrukturen, Industrie und Behorden
ihre Fahigkeiten laufend weiterentwickeln, um eine Cyber Securi-
ty Resilienz auf nationaler Ebene sicherzustellen.
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SEC3 - SECURE CLOUD CONNECTING SYSTEM

Sichere loT-Geréte stellen die Basis fir die Digitalisierung der
Industrie 4.0 dar. Ein einzelnes erfolgreich attackiertes loT-Gerat
kann zum Angriffsvektor aller mit der Cloud verbunden Gerate
mutieren. Das Modell ,Security by Isolation” (SBI) aus dem osterrei-
chischen und von AIT koordinierten Forschungsprojekt [oTACPS
stellt eine solche Losung dar und berlcksichtigt mit der darauf
aufbauenden Lésung Sec’® Secure Cloud Connecting System, dass
zu keiner Zeit ein unkontrollierter Zugriff auf Daten maoglich ist. Das
System wurde von X-Net Technologies weiterentwickelt und bietet
hochste Sicherheit fiir Maschinen und loT-Gerate, schnelle Erstins-
tallation, Konfigurationen tber die firmeneigenen Sec® Cloud,
Koordination der Fernwartung ihrer Komponenten tber firmenei-
gene Sec’ Hubs und zeitgemafe Verschlisselung der Verbindungen
bei geringem Zeitaufwand. Sec’ vereint die Vorzige von loT Edge
Box, Remote Service Box, Firewall und bietet die Mdglichkeit fiir
Backups&Restore. Dabei erfillt sie hochste Sicherheitsanforderun-
gen und wird in Europa entwickelt und gefertigt. In der Produktent-
wicklung war die Lisec Holding GmbH wesentlicher Inputgeber und
erster Bedarfstrager aus der Industrie.
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X5 DATENTRAGERKOPIERSYSTEM

X5 ist das einzige System zur Produktion von Speichermedien,
das SSD, USB, CF, MicroSD etc. gleichzeitig und individuell
bespielen kann. Just-in-Time Kopiervorgange stellen sicher, dass
die richtigen Speichermedien zuverlassig zur richtigen Zeit am
richtigen Ort zur Verfligung stehen. Die Kopiersysteme X* sind so
konzipiert, um kundenspezifische Workflows und Prozesse zu
unterstitzen. Die Bandbreite reicht von der automatischen
Bespielung von Speichermedien mit individuellen produktspezifi-
schen Daten Uber Just-in-Time Produktionen bis hin zu einfachen
Kopierprozessen. Bei der Implementierung eines Kopierprozes-
ses wird der gesamte Produktions-Workflow bericksichtigt und
an die individuellen Bedirfnisse angepasst. Neben dem Bespie-
len und Verifizieren der Daten auf Datentrager werden auch
Verschlisselungsmechanismen, Authentifizierungs-Prozesse
und die Absicherung der Kommunikation bericksichtigt. Das
macht das X* System weltweit einsetzbar. Die Kombination aus
Software- und Hardware-Komponenten erlaubt auch individuelle
Sicherheitsstrategien Uber den gesamten Lebenszyklus eines
Produkts.

RX400 - HOCHSICHERES USB BASIERTES
HIGHSPEED-DATENTRAGERKOPIERSYSTEM

Der RX400 - ein auf USB basiertes Datentragerkopiersystem

- stellt die Weiterentwicklung bisherigen Datenspeicherungen
und -weitergaben mittels CD-Losungen dar und setzt dort an,

wo auch Cloudlésungen an |hre Grenzen stof3en: Sicheres und
schnelles Speichern sensibler und vor allem grof3er Datenmen-
gen wie sie u.a. im medizinischen Umfeld (medizinische Daten
wie u.a. MRTs, Radiologie) und der Forensik (Beweissicherung)
im Einsatz sind. Je nach Softwareausfiihrung und Anwendung
kommen handelstbliche oder dezidierte, hochsichere und
schreibgeschitzte USB-Sticks zum Einsatz. Zusatzlich stehen
Sicherheitsfeatures wie z.B. WORM-Funktionalitat bei USB-Sticks
(write once, read many) zur Verfigung und verhindern, dass
unerwinscht Daten auf USB-Stick geschrieben, verdndert oder
geloscht werden. Der kompakte RX400 wurde von X-Net ent-
wickelt und ist fir Systemintegratoren, Gesundheitsdienstleister,
Krankenhauser sowie Anwender aus anderen Branchen gleicher-
maflen einfach einzurichten und zu betreiben.
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X-NET

Als innovative Technologie-Ldsungsanbieterin entwickelt X-Net gemeinsam mit 34 Mitarbeiter:innen seit 1999 individuelle Spezial-
ldsungen im Hardware- und Softwarebereich und installiert und betreut EDV-Netzwerke fir Unternehmen und Institutionen aller
Branchen und Groflen. X-Net ist bestrebt, Nachhaltigkeit und okologisches Bewusstsein in allen Unternehmensbereichen zu
verankern und das Sicherheitslevel der digitalen Infrastruktur ihrer Partner durch den professionellen Einsatz von Open Source
Technologien zu scharfen. Bei der Entwicklung von Hardwareprodukten - meist inklusive der entsprechenden Individualsoftware
- achtet X-Net dahingehend auf Langlebigkeit, mdglichst einfache Instandhaltung und Modularitat. Eine der Kernaufgaben sieht
X-Net darin, europaisches Wissen durch entsprechende IT-Sicherheitskonzepte zu schiitzen. Dabei setzt sich X-Net verstarkt fir
die Erhaltung beziehungsweise das Wiedererlangen der Datensouveranitat ein und arbeitet hier seit Jahren eng mit Forschungs-
und Bildungsinstitutionen zusammen. Fir eines der daraus entstandenen Projekte, den Fake-Shop Detector zur Erkennung von
betrigerischen Online-Shops in Echtzeit, wurde X-Net mit dem Staatspreis Digitalisierung 2023 ausgezeichnet und erhielt den
eAward 2023, eine der renommiertesten Auszeichnung in der IT- und Wirtschaftsbranche fir herausragende Innovationen.
.Sharing” - also Wissen gemeinsam nutzbar zu machen - und ,Regionalitét” sind die wesentlichen Grundpfeiler des Wirtschaftens.
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AIT AUSTRIAN INSTITUTE OF TECHNOLOGY

Das AlT ist Osterreichs groBte auBeruniversitire Forschungseinrichtung und hochspezialisierter Forschungs- und Entwicklungs-
partner fir die Industrie. Im Center for Digital Safety & Security arbeiten Uber 220 Expert:innen an modernsten Informations- und
Kommunikationstechnologien, um diese im Kontext der umfassenden Digitalisierung und globalen Vernetzung unsere Systeme
hochsicher und zuverldssig bauen sowie benutzen zu konnen. Mit dieser Technologiekompetenz werden unterschiedliche Markte
adressiert, wie u.a. die Halbleiterindustrie, der Automotive-Sektor, kritische Infrastrukturen wie z.B. Energienetz- und Kraftwerks-
betreiber, Finanzmarkte, als auch der Sicherheitsbereich im Kontext des Schutzes kritischer Infrastrukturen, uvm. Das Center
besitzt in nationalen und internationalen Innovationsprogrammen eine anerkannte Position und ist gestaltender Teil vieler
europaischer Industrie und Forschungsinitiativen.
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