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SICHERHEIT. GARANTIERT!

/// Der Markt fur Sicherheitstechnik
und -dienstleistungen wachst nicht
nur in Osterreich deutlich starker
als die Wirtschaftsleistung - getra-
gen vom Beddurfnis der Burgerlnnen
nach mehr Sicherheit. Diese sicher-
zustellen, ist eine der zentralen Auf-
gaben der Bundesregierung. Sie
setzt dabel in erster Linie auf inno-
vative Forschungsansatze - wie sie
beispielswelise das AlT Austrian

Institute of Technology liefert. ///

WER DAS GEFUHL VON ,,SICHERHEIT“ TREFFEND UND UN-
MISSVERSTANDLICH DEFINIEREN MOCHTE, wird rasch er-
kennen, dass dies nahezu unmoglich ist. Wenn jemand
heute von Sicherheit spricht, wird nicht mehr der militéri-
sche Schutz gemeint, wie es noch vor knapp zwei Genera-
tionen unsere Grofleltern taten. Heute wird darunter viel-
mehr verstanden, beispielsweise auch nachts véllig angst-
frei unterwegs sein zu konnen, dass die Uberweisung via
Telebanking auch wirklich am Zielort ankommt, oder dass
das Hab und Gut vor drohenden Uberschwemmungen ge-
schiitzt ist. Aber Sicherheit ist noch viel mehr. Sie spielt
praktisch in jeden Aspekt des tiglichen Lebens hinein und
ist daher immer mehr zu einem zentralen Querschnittsbe-
griff geworden. Sicherheit hat damit gesellschaftlich zu-
mindest die gleiche Bedeutung wie die Bereiche Arbeits-
markt, Gesundheit und Pflege bzw. Umweltschutz. Dem-
entsprechend umfassend muss auch die Sicherheitsfor-
schung betrieben werden, will sie all diesen Anspriichen
gerecht werden.

KOMPLEXE HERAUSFORDERUNGEN

Und die Herausforderungen, denen die Sicherheitsfor-
schung gegeniibersteht, sind durchaus komplex. Nicht
zuletzt aufgrund der zunehmenden Technisierung der
fiir das Funktionieren einer Gesellschaft erforderlichen
Systeme. Hier wiirde schon ein kleiner Storfall ausrei-
chen, um den Alltag vollig zum Erliegen zu bringen. Ein
derartiges Gebrechen kann sehr rasch kaskadenartig zum
nahezu unkontrollierbaren Ausfall der kritischen Infra-
struktur fithren. Beispielsweise der Ausfall zentraler
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Energieversorgungsknoten — und sei es auch nur fiir we-
nige Stunden — wiirde speziell in einer Millionenstadt
wie Wien dramatische Folgen nach sich ziehen. Vom Zu-
sammenbruch der Verkehrsregelung tiber den Ausfall der
Stromanbindung fiir Krankenhduser bis hin zu den Aus-
wirkungen in den Einzelhaushalten wire das Resultat fa-

Infrastrukturministerin Doris
Bures: ,Sicherheit ist mehr als der
Schutz vor Bedrohungen - sie hat auch
einen sozialen Aspekt. Unser Ziel muss
demnach auch sein, den Wohlstand und
die Lebensqualitat der Menschen zu
gewahrleisten. Daher setzen wir auf
iInnovative Forschungsansatze - wie sie
beispielsweise das AIT liefert.”

tal. Und dass dieses Szenario keine Fiktion ist, hat der
komplette Zusammenbruch der Stromversorgung in Ita-
lien oder New York gezeigt und damit iiber die Grenzen
hinaus deutlich gemacht, wie wichtig eine ausfallsichere
Infrastruktur ist, und dass das Thema Sicherheit nur
ganzheitlich betrachtet werden kann. Im Zuge der immer
stirkeren Globalisierung ist aber nicht nur die weltweite
Vernetzung viel enger geworden, sondern synchron dazu
auch die Abhidngigkeit und Verletzlichkeit des Systems.

KNOW-HOW-FUHRER IN EUROPA

Osterreich hat sich daher diesen forschungstechnischen
Herausforderungen — tibrigens als eines der ersten Lin-
der Europas — bereits vor vielen Jahren gestellt und
nimmt heute in der Sicherheitsforschung eine fithrende
Rolle in Europa ein. Wihrend sich andere europdiische
Staaten diesem Thema erst seit kurzem nihern, kann die
Alpenrepublik bereits auf zahlreiche Forschungsergeb-
nisse, die unter anderem auch im Rahmen des nationa-
len Forschungsprogrammes KIRAS erarbeitet wurden,
zurtickblicken.

SICHERHEIT AUCH MIT SOZIALEM ASPEKT

»Als Europas Pionier in der Sicherheitsforschung wissen
wir, so Infrastrukturministerin Doris Bures, ,dass ein
Mehr an Sicherheit sich in vielen Bereichen positiv aus-
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wirkt, nicht zuletzt in der volkswirtschaftlichen Wert-
schopfung. Gefordert sind jedenfalls Losungen, die unse-
re Versorgung — die Gewihrleistung von Kommunikati-
on, Energietibertragung und naturlich das Gesundheits-
system als Ganzes — sichern. Aber Sicherheit ist mehr als
der Schutz vor Bedrohungen — sie hat auch einen sozia-
len Aspekt. Ganz besonders im Hinblick auf die ,,Aging
Society. Unser Ziel muss demnach auch sein, den Wohl-
stand und die Lebensqualitit der Menschen zu
gewihrleisten. Daher setzen wir auf innovative For-
schungsansitze — wie sie beispielsweise das AIT liefert.
Das betrifft Bereiche wie sichere Arbeitsplitze ebenso
wie eine gesicherte medizinische Versorgung. Themen,
die ein besonderes Anliegen und damit auch festgeschrie-
benes Programm dieser Bundesregierung sind. Ich habe
es daher sehr begriifit, als das AIT — Osterreichs grofite
aufleruniversitire Forschungsschmiede — im Rahmen
seiner Neuausrichtung dem Thema Sicherheit oberste
Prioritit eingerdumt hat*

LOSUNGSANSATZE AUS

DER AIT-FORSCHUNGSSCHMIEDE

yunser Ziel ist es, erklirt Anton Plimon, kaufminni-
scher Geschiiftsfithrer des AIT Austrian Institute of Tech-
nology, ,,mittels neuer forschungstechnischer Ansétze so-

AIT-Geschaftsfuhrer Anton
Plimon: ., Unsere Forschungsan-
strengungen zielen darauf ab, nicht nur
immer leistungsfahigere Technologien fur
die heimische Sicherheitswirtschaft zu
entwickeln, sondern auch die Auswirkun-
gen und Herausforderungen dieser
Technologien fur den .Benutzer
Mensch’ ins Zentrum der
Uberlegungen zu stellen.”

wohl der Wirtschaft als auch den politischen Entschei-
dungstragerInnen jene Losungsansitze in die Hand zu
geben, mit denen es moglich sein wird, neue Module fiir
sicherheitskritische Systeme zu realisieren. Unsere For-
schungsanstrengungen zielen darauf ab, nicht nur immer
leistungsfihigere Technologien fiir die heimische Sicher-
heitswirtschaft zu entwickeln, sondern auch die Auswir-
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kungen und Herausforderungen autonomer Systeme fiir
den ,Benutzer Mensch’ ins Zentrum der Uberlegungen
zu stellen. Vielversprechende Ansitze, wie wir sie derzeit
beispielsweise in der Softwarevalidierung, der Telemedi-
zin oder der Bildverarbeitung verfolgen, werden jeden-
falls auch kiinftig mithelfen, dem abstrakten Begriff Si-

AIT-Geschaftsfliihrer Wolfgang
Knoll: ..Gerade im Bereich kritischer
Infrastrukturen sind internationale Ver-
netzungen das Gebot der Stunde. Eine
nachhaltige Begegnung allfalliger Aus-
falle erfordert die Entwicklung gemein-
samer europaischer Strategien
und Konzepte.”

cherheitsforschung ein Gesicht zu geben. Die Arbeit an
sicherheitspolitischen Losungen bedarf allerdings eines
integrativen Ansatzes, der sich nicht nur auf das Mach-
bare im Bereich der Technologie reduziert

INTERNATIONALE VERNETZUNG ALS

GEBOT DER STUNDE

»Selbstverstindlich muss Sicherheitsforschung heute®,
erginzt der wissenschaftliche AIT-Geschaftsfithrer
Wolfgang Knoll, ,stets in Einklang mit dem Recht auf
Privatsphire gestaltet werden. Ein diesbeziigliches EU-
Projekt zur grundrechtskonformen Sicherheitsfor-
schung lduft dazu bereits seit einiger Zeit unter dster-
reichischer Beteiligung.

Auch weil technische Unfille aller Art nicht an den Lan-
desgrenzen Halt machen, sind internationale Vernetzun-
gen speziell auf dem Gebiet der Sicherheitsforschung das
Gebot der Stunde. Eine nachhaltige Begegnung allfilliger
Ausfille erfordert die Entwicklung gemeinsamer euro-
péischer Strategien und Konzepte. Sicherheitsforschung
und die Anwendung der Ergebnisse kann deshalb nur im
europdischen Kontext wirksam erfolgen.

Daher setzen auch wir am AIT auf internationale For-
schungsallianzen, die eine intensivere europdische Ko-
operation fordern und uns von den vielfiltigen Ergeb-
nissen profitieren lassen‘.

WIRTSCHAFTLICHE ASPEKTE

Neben dem hohen nationalen Interesse spricht aber auch
der wirtschaftliche Aspekt fir den Ausbau der heimi-
schen Sicherheitsforschung. Gleich mehrere Studien
zeichnen diesbeziiglich ein deutliches Bild. So hat etwa
die ,,4C-Foresee Management Consulting“ erhoben, dass
offentliche Stellen in Osterreich rund eine Milliarde Euro
fiir den Schutz kritischer Infrastrukturen investieren.
Damit liegt unser Land international im Spitzenfeld und
bei den Pro-Kopf-Ausgaben sogar noch vor den USA
oder Deutschland! Gleichzeitig zeigt eine weitere Studie
der ,,PlanConsult Holding“ auf, dass von diesen Investi-
tionen in erster Linie heimische Unternehmen profitie-
ren. Aber nicht nur die wirtschaftliche Bedeutung der Si-
cherheitsforschung wurde erhoben. Auch die Awareness
dafiir in der Bevolkerung ist regelmiflig Thema von Be-
fragungen. So hat beispielsweise eine aktuelle Mitropa-
Untersuchung gezeigt, dass Herr und Frau Osterreicher
die vielfiltigen Sicherungsmafinahmen der Regierung
durchaus schitzen. Selbst der immer wieder kritisierten
Videotiberwachung an neuralgischen Punkten steht die
Mehrheit der heimischen Bevolkerung durchaus positiv
gegeniiber, da sie diese Mafinahme eher als Schutz denn
als Uberwachung interpretiert.

Peter Koren, Vize-Generalsekretir der Industriellenver-
einigung: ,Das Thema 'Sicherheit' ist zweifelsfrei in der

Peter Koren, Industriellen-
vereinigung: ,.Der Staat als Premium-
Nachfrager fur Sicherheitslosungen hat
es in der Hand, einen Pioniermarkt zu
schaffen und so heimischen Anbie-
tern die Einfihrung von neuen
Technologien zu erleichtern.”

Lage, einen Beitrag zur nationalen Wertschopfung zu
leisten, sowie bestehende qualifizierte Arbeitsplitze in
Osterreich zu sichern bzw. neue zu schaffen. Internatio-
nale Wettbewerbsfihigkeit der heimischen Sicherheits-
technik ist jedoch nur gewihrleistet, wenn industrielle
Kernfihigkeiten in Osterreich gehalten und gestirkt wer-
den. In dem Fall hat auch der Staat als Premium-Nach-
frager fiir Sicherheitslosungen einen Beitrag zu leisten,
hier einen Pioniermarkt zu schaffen und so heimischen
Anbietern die Einfithrung von neuen Technologien zu
erleichtern®. ///

FINLEITUNG 05
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WARUM IKT-FORSCHUNG UNSER
SICHERHEITSGEFUHL ERHOHT

/// Das AIT Safety & Security Department leistet einen wesentlichen Beitrag im IKT-
Kontext und widmet sich schwerpunktmaflig der Sicherstellung von operativer Effi-
zienz und Zuverlassigkeit aller kritischen Infrastrukturen — sowohl im privaten als

auch offentlichen Sektor - vor allem in Zeiten moglicher okologischer, wirtschaftli-

cher und politischer Krisen. ///

DAS AIT SAFETY & SECURITY DEPARTMENT verpflich-
tet sich dem Ausbau der nationalen Infrastruktur sowie
der Entwicklung von State-of-the-Art-Technologien im
Bereich 6ffentlicher Verwaltung (eGovernment, eEnvi-
ronment), Stromversorgung, Gesundheitsbereich
(eHealth, AAL), Ubertragungsnetze, Zahlungssysteme,
Telekommunikation, Internet sowie auf dem Unterneh-
mens- und Industriesektor, mit dem Ziel, Osterreich an
vorderster Front der européischen IKT-Branche zu po-
sitionieren.

Safety & Security sind jene beiden Aspekte, die in unse-
rer heutigen Welt stindig an Bedeutung gewinnen und
vor allem aus der kiinftigen Informationsgesellschaft
nicht mehr wegzudenken sind. Beide Begriffe bedeuten
Sicherheit und betreffen sowohl Gefahrlosigkeit fiir den
einzelnen Menschen wie auch Sicherheitssysteme. Ein-
mal geht es um Sicherheit als korperliche Unversehrt-
heit. Dazu tragen Sicherheitssysteme bei, wie etwa me-
dizinische Versorgungssysteme, aber auch Technolo-
gien, die uns vor Schaden bewahren. Im anderen Fall
geht es um die Verfligbarkeit der grundlegenden Infra-
struktur einer Gesellschaft.

Konkreter formuliert bezieht sich ‘Safety’ (Sicherheit)
in diesem Kontext auf die entsprechenden Technolo-
gien und die personliche Sicherheit von Personen, die
direkt oder indirekt von der ordnungsgemifien Funk-
tion oder Verfugbarkeit eines datenverarbeitenden bzw.
autonomen Systems abhingig sind.

‘Security’ (Schutz) bezieht sich auf Themen wie Daten-
schutz, Uberwachung und Monitoring von kritischen
Infrastrukturen sowie auf Informations- und Kommu-
nikationstechnologien zur Unterstiitzung sicherheits-
kritischer Prozesse.

Tl
b T TERE
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TECHNOLOGIEBAUSTEINE FUR
DIE IKT-INDUSTRIE

: och qualifizierten MTtarbefterina
Generell umfasst das Know-how des Departments den Mt R fzierten

Bereich der Informations- und Telekommunikations-
technologie (IKT) fur Anwendungen im Bereich von
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Safety und Security. Dabei konzentriert sich das De-
partment in seiner Forschungstitigkeit auf zwei Rich-
tungen des Innovationsmarktes. Zum Einen erforschen
und entwickeln die ExpertInnen Technologiebausteine
fir die IKT-Industrie. Zum Anderen unterstiitzen sie
damit die 6ffentliche Hand bei zukunftsweisenden, kom-
plexen Technologie-Entscheidungsprozessen.

Vor allem durch die neuen Moglichkeiten zukiinftiger
Informations- und Kommunikationstechnologien,
durch die enormen Datenmengen und die Systemkom-
plexitit, die es zu beherrschen gilt, sowie durch die viel-
schichtigen Auswirkungen fiir EntwicklerInnen, Betrei-
berInnen und AnwenderInnen von Technologien, ist es
erforderlich, neben den technischen Fragestellungen
auch gesellschaftliche und wirtschaftliche Auswirkun-
gen mit zu beriicksichtigen.

Alle IKT-Losungen des AIT Departments im eHealth-
Bereich werden beispielsweise von Anfang an mit medi-
zinischen ExpertInnen designt und entwickelt sowie mit
Endusern evaluiert.

Aus diesen Erkenntnissen erarbeiten sie ein Gesamtkon-
zept, in dem die Anspriiche der einzelnen TeilnehmerIn-
nen aufeinander bezogen werden. Dadurch schlief}en die
ForscherInnen eine wichtige Liicke zwischen Technolo-
gieangebot und AnwenderInnen in einem fiir die Gesell-
schaft sehr wichtigen Bereich. In gleicher Weise werden
auch Losungen in Bereichen wie etwa eGovernment er-
arbeitet.

Das Department besteht aus rund 200 hoch qualifizier-
ten Mitarbeiterinnen und Mitarbeitern und vereint drei
Research Areas, in welchen die Forschungsaktivititen
gebiindelt werden: Highly Reliable Software and Sys-
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tems (HRS), Future Networks and Services (FNS) und
Intelligent Vision Systems (IVS).

HIGHLY RELIABLE SOFTWARE AND SYSTEMS (HRS)

In der HRS-Research-Area wird ein Schwerpunkt auf
die Entwicklung neuer Software-Standards sowie neu-
er Methoden, Werkzeuge und Prozessansitze fiir die Ve-
rifizierung und Validierung von hoch zuverldssiger und
sicherer Software im Bereich der autonomen (z. B. Ro-
botik, Kfz-Technik, intelligente Assistenten fiir Fahr-
zeuge, Spezialmaschinen, etc.) und kooperativen Syste-
me, unter besonderer Berticksichtigung der Verkehrsin-
frastruktur, gelegt. Die Kernkompetenzen dieses Ge-
biets umfassen Design, Entwicklung, Integration sowie
Verifizierung und Validierung zuverlissiger und siche-
rer Systeme. Das Hauptziel ist die Sicherheit von auto-
nomen und kooperativen Systemen.

Grundsitzlich geht es darum, Methoden und Lésungen
zu entwickeln, die garantieren, dass Computersysteme
keine Gefihrdung darstellen. Dariiber hinaus miissen
diese Systeme kostengiinstig ausgelegt sein. Man kann
moglichst hohe Sicherheitsstandards in Flugzeugen
durch redundante Systeme und aufwindige Tests erzie-
len, aber das kann nicht zu verniinftigen Kosten z. B. auf
dem Automobilsektor implementiert werden.

Auch Handys sollten nach Moglichkeit nicht ausfallen,
genausowenig wie all die anderen Dinge, die iiber Mi-
krochips kommunizieren — und das wird bald so gut wie
alles sein. Wenn aber alles mit allem kommuniziert, gilt
als groflter Knackpunkt zweifelsfrei die Stabilitit und
Zuverlidssigkeit dieser Verbiinde. Die Forscherinnen
und Forscher des AIT Safety & Security Departments
arbeiten daher an Testsystemen, die Fehlprogrammie-
rungen nicht zu ernsthaften Problemen werden lassen
und dadurch das komplette Netzwerk gefihrden.
Dabei gehen sie nicht davon aus, dass fehlerlose Syste-
me programmiert werden konnen, sondern es werden
Moglichkeiten gesucht, die verhindern, dass Storungen
in verteilten Systemen bedrohlich werden. Entschei-
dend ist hier also die Sicherheit in verteilten Systemen.
Und fiir die Komplexitit dieser Systeme, die zukiinftig
immer mehr ansteigen wird, bilden spezielle Ansitze
der Technologie-Entwicklung die Grundlage.

FUTURE NETWORKS AND SERVICES (FNS)

Inhalte der FNS-Research-Area stellen Information,
Kommunikation und Datenzugriff fiir komplexe ver-
teilte Architekturen im IKT-Bereich dar, dies fiir ver-
schiedene Anwendungsgebiete wie eGovernment, eHe-
alth und grofiflichige Sensornetzwerke, basierend auf
Technologien und Konzepten der nichsten Generation
wie Cloud Computing und optische Quantentechnolo-
gien.

Dariiber hinaus arbeitet das Department in besonders
wichtigen Bereichen wie z. B. auf dem Umwelt-, Go-
vernment- oder Gesundheitssektor an Methoden und
Werkzeugen, um fiir die 6sterreichische Gesellschaft

BAND 4_SAFETY & SECURITY

und die europiische Wirtschaft neue Technologien zur
Verfiigung zu stellen.

Mit der explosionsartigen Steigerung der digitalen Da-
tenflut und der Vielzahl von Anwendungen und Daten-
typen wird die Langzeitverfiigbarkeit von Daten das
grundlegende Problem unserer modernen Informati-
onsgesellschaft werden.

Das Safety & Security Department fokussiert sich nun
darauf, Werkzeuge (Softwaretools), Prozessablidufe und
Systeme zu erforschen und zu entwickeln, um diese di-
gitalen Daten auch noch nach langen Zeitraumen wie-
der finden und lesen zu kénnen.

Da digitale Daten durch die zunehmende Vernetzung
und die ansteigende Zahl von Endgeriten heute mehr
und mehr in verteilten Systemen entstehen und abgelegt
werden, arbeiten die ForscherInnen des Departments
dariiber hinaus an Methoden und Losungen, die einen
sicheren Datenaustausch in diesen Netzwerken gewihr-
leisten sollen.

Die Verfiigbarkeit neuer Informations- und Kommuni-
kationstechnologien erlaubt uns jedoch auch, ganz neue
Ansitze fiir ein modernes Gesundheitssystem zu verfol-
gen. Denn neben der klassischen medizinischen Versor-
gung gewinnen — vor allem angesichts der immer dlter
werdenden Menschen in unserer modernen Gesell-
schaft — neue Ansitze in der Gesundheitsvorsorge der
Bevolkerung im Allgemeinen wie auch in der Betreuung
von dlteren Personen im Speziellen eine neue grund-
sitzliche Bedeutung.

Die eHealth-Forschungsgruppe im Safety & Security
Department beschiftigt sich mit dem Einsatz von mo-
dernsten Informations- und Kommunikationstechno-
logien auf dem Gebiet der Telemedizin fiir einen zu-
kiinftigen ,,Closed Loop Healthcare®

INTELLIGENT VISION SYSTEMS (IVS)

Die Forschungsleistungen der IVS-Research-Area ba-
sieren auf Hard- und Software-Entwicklung unter Be-
riicksichtigung heutiger Trends hinsichtlich Miniaturi-
sierung und Integration und deren Einsatz fiir kritische
Infrastrukturen.

Dariiber hinaus vereint diese Research Area simtliche
Softwaretechnologien zur Bild- und Videoverarbeitung
innerhalb des Departments und ist auf die Umsetzung
entsprechender Strategien gemifl den Erfordernissen
der Industriepartner spezialisiert. High Performance-
Videoverarbeitung fiir Hochleistungsanwendungen im
Sicherheitsbereich wie Verkehrsdaten, Videoiiberwa-
chung, Druckqualitdtskontrolle und Robotik stellt das
Ziel dieser Area dar, das durch neue HW-Plattform-Ka-
pazititen, verbesserte Algorithmen oder neue, biolo-
gisch inspirierte Konzepte moglich wird.

Die bildverarbeitenden Technologien werden dabei der-
art hoch und performant entwickelt, dass selbst grof3-
flachige Bereiche exakt, sicher und schnell iiberpriift
werden konnen.

Beispielsweise Bahngleise — zwar nicht unmittelbar mit
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dem Begriff Sicherheit assoziiert — bergen bei Material-
ermiidungen bzw. -fehlern grofles Katastrophenpoten-
zial.

Im Vergleich zu herkommlichen teuren Priifwagen, die
ihre Messungen nur stichprobenartig vornehmen, kann
das innovative System des Departments zukiinftig die-
se Infrarotpriifung der Gleise auf Haarrisse und Gleis-
bruch direkt an den Lokomotiven der Ziige wihrend ih-
rer reguldren Fahrt durchfiihren.

Bahngleise sind aber nur ein exemplarisches Beispiel.
Denn bildverarbeitende Systeme werden kiinftig in vie-
len Bereichen zu finden sein. Die eigentliche Herausfor-
derung liegt darin, diesen Modulen beizubringen, wie
sie konkrete Dinge finden und anzeigen kénnen.
Mogliche Einsatzgebiete derartig intelligenter Systeme
beginnen bei der Verbrechensbekimpfung und ziehen
sich bis in die Haushalte der Biirgerinnen und Biirger,
wo sie Kinder und Jugendliche etwa vor anziiglichen In-
ternetseiten schiitzen konnten. ///
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WIR MACHEN DIE ZUKUNFT
NICHT VORHERSEHBARER,
ABER ZUMINDEST SICHERER"

/// Helmut Leopold, Head of Department Safety & Security,
uber Strategie, Positionierung und Ziele seines Teams.

Herr Leopold, was haben potenzielle Auftraggeber davon, gerade in lhrem
Department forschen zu lassen?

Um ihre hoheitlichen Aufgaben wie offentliche Sicherheit, Katastrophenschutz
und Landesverteidigung sowie die Administration erfiillen zu kdnnen, braucht
eine Regierung eine sichere, verfligbare und qualitativ hochwertige Kommuni-
kationsinfrastruktur - jetzt und in der Zukunft. Das ist eine Frage der nationa-
len Sicherheit und Lebensfahigkeit einer Nation. Dazu erforschen und
entwickeln wir im Safety & Security Department die entsprechenden Konzepte
und Instrumente. Auch die Industrie braucht eine entsprechend moderne IKT-
Struktur im Land, also Telekommunikation und sichere Informationssysteme.
Die Errichtung und Erhaltung solcher Systeme ist extrem risikoreich und
teuer, verlangt einen hohen technologischen Einsatz und lange Entwicklungs-
zeitraume - das alles ergibt komplexe Businessmodelle, die sich fir private
Industriezweige oft nicht verninftig darstellen lassen, weshalb sie von staatli-
cher Seite zumindest massiv unterstitzt werden missen. Wir erarbeiten fir
die Verantwortlichen die Voraussetzungen fir die Abschatzung des Aufwands
und die Entscheidung Uber solche Systeme und das ndtige Know-how, um sie
zu entwickeln.

Ihr Aufgabengebiet ist also die Sicherung der heimischen Infrastruktur?

Ja, von Personensicherung tiber die Sicherung von kritischen Infrastrukuren

tber die Kommunikation, die Transportlogistik, das Gesund-
heitswesen bis zu den Archiven und der Speicherung des Wis-
sens unserer Gesellschaft. Dazu arbeitet das Safety & Security
Department in drei Research-Areas, namlich HRS oder Highly
Reliable Software-Systems, FNS oder Future Network Services
und IVS, das heifit Intelligent Vision Systems.

Wie ist Ihr Department strategisch ausgerichtet, um dieser
Aufgabe gerecht zu werden?

Zunachst einmal habe ich mit meinem Team - immerhin rund
200 Mitarbeiterinnen und Mitarbeiter - eine klare Strategie
erarbeitet, nach der wir unsere Aktivitaten ausrichten. In der
zweiten Phase wurde ein klar strukturierter Entwicklungspro-
zess, wie er etwa in der Automobilindustrie langst State of the
Artist, eingeflihrt. Er basiert auf vier Gates - man kann es auch
Schritte nennen. Im ersten Schritt oder Gate Zero wird eine Idee
geboren und mit bestehenden Konzepten auch international
verglichen. Im zweiten Schritt wird ein Team mit der Konzeptio-
nierung beauftragt. Im dritten Schritt fallt die Entscheidung, ob
das Konzept realisiert wird oder nicht. Diese ersten Schritte
erheben also die technische Machbarkeit eines Projekts. Im
vierten Schritt wird seine Marktfahigkeit geprift. Erst wenn
diese positiv ausfallt, wird das Projekt gelauncht, das heif3t, auf
den Markt gebracht.

Was sehen Sie langfristig als |hre Forschungsziele?

Durch die Vernetzung tber moderne Informations- und Kom-
munikationstechnologien erhalt die Gesellschaft eine unge-
ahnte Menge von Daten, die nun nutzbringend und zielfiihrend
interpretiert werden mussen. Es geht also darum, diese Infor-
mationen - selbstverstandlich datenschutzkonform - fiir Vor-
sorgemodelle bereitzustellen. Wir konnten damit den
Verantwortlichen wirklich verlassliche Grundlagen fir ihre
Entscheidungen zur Verfligung stellen. Das macht zwar die
Zukunft nicht vorhersehbarer, aber man kann sich auf
bestimmte Ereignisse rechtzeitig und richtig einstellen. ///
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SICHERHEIT
IM (VIRTUELLEN) LEBEN

/// Das Internet ist zu einem virtuellen Lebensraum geworden. Selbst Geschafte
und Behordengange werden online erledigt. Damit Personen und sensible Daten

auch in Zukunft ausreichend geschutzt werden, arbeiten die Forscherlnnen der

Arbeitsgruppe .IT Security” am AIT an neuen Sicherheitslosungen. ///

onnen. it herkommlichen

N Ikann die Sicherheit in derart

en Netzwerken aber nicht mehr
yveraen

VERGANGENE WOCHE SASS ICH IN BRUSSEL FEST", sagt
Andrea Nowak. Sie ist die stellvertretende Leiterin des
Safety & Security Departments am AIT. ,Doch das hat mir
nichts ausgemacht. Ich hatte mein Notebook dabei und
konnte meine Arbeit auch in Briissel erledigen.“ Am Abend
informierte sich Nowak via Webstream iiber die Ursache
ihres abgesagten Flugs. Der islindische Vulkan Eyjafjalla
stiefd eine riesige Aschewolke in die Atmosphire, die den
Flugverkehr lahmlegte.

DAS INTERNET ALS VIRTUELLER LEBENSRAUM

»Wir wollen immer, tiberall und mit allen Endgeriten auf
das Internet zugreifen konnen®, sagt Nowak. Die Verfiig-
barkeit dieses allumfassenden Netzes ist die Voraussetzung
fiir das Funktionieren unserer Gesellschaft.

Das Internet ist lingst zu einem virtuellen Lebensraum
geworden, in dem wir einen Grof3teil unserer tidglichen
Geschifte schnell und unkompliziert abwickeln kénnen.
Selbst Bankangelegenheiten und Behordenginge kann

Fotos: Krischanz & Zeiler, AIT Austrian Institute of Technology, Photos.com, BMVIT
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der geneigte User online erledigen.

Auch Unternehmen nutzen das Internet fiir ihre Geschif-
te. Manche von ihnen haben keine realen Firmensitze
mehr. Sie existieren nur im Internet. Ihre MitarbeiterInnen,
LieferantInnen und GeschiftspartnerInnen sitzen in Wien,
New York oder Sydney. Durch die Vernetzung spielt das kei-
ne Rolle mehr. Das Internet hat die Globalisierung ein gro-
Bes Stiick voran gebracht. Auch die Endgerite, mit denen
man E-Mails abrufen und auf die Firmensoftware zugrei-
fen kann, werden immer mehr. Viele Internetuser besitzen
nicht blof einen PC, sondern auch ein Notebook und ein
Handy mit Internetzugang.

WO SIND EIGENTLICH MEINE DATEN GESPEICHERT?
Wer kann sich dieser Entwicklung noch entziehen? Moder-
ne IKT-Systeme sind allgegenwirtig. Durch die zunehmen-
de Vernetzung und die ansteigende Zahl an Endgeriten
werden sie immer komplexer. Auch Entwicklungen wie das
sogenannte Cloud Computing tragen dazu bei. Wer kiinf-
tig an seinem Rechner arbeitet, bezieht die notwendige
Software dafiir nicht mehr von seinem eigenen Computer.
Die verschiedenen Services werden von einem zentralen
Rechner zur Verfiigung gestellt und vom User lediglich ge-
mietet. Dadurch kénnen Unternehmen Kosten sparen, die
durch standige Softwareaktualisierungen entstehen. Es bil-
det sich aber auch eine riesige Datenwolke, und man fragt
sich: Wo sind meine Daten und was passiert mit ihnen?

ZUGRIFFSRECHTE UND UNERFULLBARE
WARTUNGSPFLICHTEN

»Mit herkommlichen Methoden kann die Sicherheit in so
komplexen Netzwerken nicht mehr gesichert werden®, sagt
Nowak. Das ist leicht nachzuvollziehen. Man denke nur an
an ein weltweites Unternehmen, das tausende MitarbeiterIn-
nen beschiftigt und mit hunderten GeschiftspartnerInnen
zusammenarbeitet. Jede/r einzelne/r MitarbeiterIn und je-
de/r GeschiftspartnerIn kann auf bestimmte Dienste zu-
greifen, die das Unternehmen zur Verfiigung stellt.

Dabei haben die unterschiedlichen Parteien auch noch un-
terschiedliche Rechte. Wihrend der Chef des Unterneh-
mens uneingeschrinkt auf alle Dienste zugreifen darf, sind
einige Dienste fiir MitarbeiterInnen gesperrt. Auf andere
Services diirfen lediglich die MitarbeiterInnen des Unter-
nehmens zugreifen, nicht aber die GeschiftspartnerInnen.
Verlisst ein/e MitarbeiterIn das Unternehmen, so muss
sie/er auch seine Zugriffsrechte abgeben. Ihr/sein E-Mail
Account wird gesperrt und sie/er kann nicht mehr auf fir-
meninterne Server und Datenbanken zugreifen.

Um in einem System wie diesem Sicherheit zu gewahrleis-
ten, muss jeder einzelne Zugang von jedem Endgerit aller
MitarbeiterInnen und GeschiftspartnerInnen gesichert
werden. In einem Unternehmen, dessen MitarbeiterInnen
und GeschiftspartnerInnen iiber die ganze Welt verstreut
sind, ist das nahezu unmdoglich. ,Der Aufwand fiir die Im-
plementierung ist in solchen Systemen sehr hoch*, sagt No-
wak. ,Dadurch steigt die Fehleranfilligkeit und die Wart-
barkeit des Systems sinkt*. Deshalb suchen die ForscherIn-
nen im Safety & Security Department am AIT nach Metho-
den, mit denen auch komplexe Systeme gesichert werden
kénnen.
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SICHERHEIT IN SERVICEORIENTIERTEN
+~ARCHITEKTUREN"

Im Vordergrund steht dabei die Sicherheit in sogenann-
ten serviceorientierten Architekturen. Eine serviceorien-
tierte Architektur kann vereinfacht als Methode be-
schrieben werden, die verschiedene ,Services also Dien-
ste, die ein Unternehmen anbietet, so miteinander ver-
kapselt und koordiniert, dass sie zur Erfullung eines
»hoheren Dienstes® fithren. Mit serviceorientierten Ar-
chitekturen konnen organisatorische Prozesse flexibili-
siert und Anpassungen vereinfacht werden. Am wichtig-
sten ist in diesem Zusammenhang jedoch die Wiederver-
wertbarkeit von Daten.

Serviceorientierte Architekturen sind vor allem fiir Ge-
schiftsprozesse wichtig. Zum Beispiel in einer Bank. Wol-
len BankmitarbeiterInnen Kredite vergeben, miissen erst
einige Informationen tiber die AntragstellerInnen einge-
holt werden. Unter anderem natiirlich Name und Konto-
nummer. Diese Informationen wurden bereits zu einem
fritheren Zeitpunkt in das System eingetragen. Die Services
»Kundenname eintragen“ und ,,Konto eroffnen® miissen
zueinander in Beziehung stehen. Nur so bekommen die
BankbeamtInnen die notwendigen Informationen iiber die
KundInnen und konnen die Erfiillung des ,,htheren Diens-
tes“ — ndmlich die Vergabe eines Kredits — sicherstellen.
Durch die Verkapselung verschiedener Informationen
werden komplizierte Geschiftsprozesse einfacher. Aller-
dings ergibt sich eine Vielzahl neuer Sicherheitsanforde-
rungen. Oft werden serviceorientierte Architekturen
nidmlich nicht nur innerhalb eines Unternehmens ge-
nutzt, sondern verbinden eine Vielzahl unterschiedlicher
Dienste, die von unterschiedlichen Unternehmen zur
Verfiigung gestellt werden. Diese Dienste wiederum nut-
zen unterschiedliche Personen verschiedener Sicher-
heitsstufen. Ein System, das eine serviceorientierte Archi-
tektur als Ganzes sichert, kann die Fehleranfilligkeit in
serviceorientierten Architekturen erheblich senken.

PLATTFORMUNABHANGIGE MODELLE MACHEN
GESCHAFTSPROZESSE SICHER

»Wir brauchen neue Sicherheitsarchitekturen, Methoden
und Werkzeuge, um die geforderten Sicherheitsanforde-
rungen solide, tiberschaubar, nachvollziehbar, effizient
und kostengiinstig zu implementieren, fasst Andrea No-
wak die Anforderungen an das Sicherheitssystem der Zu-
kunft zusammen. Selbst wenn komplexe Netzwerkstruk-
turen ebenso komplexe Sicherheitsarchitekturen erfor-
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dern, miissen sie von den Nutzern schnell und einfach be-
dient werden konnen.

»Das Thema Security klingt fiir viele wie eine Geheimwis-
senschaft. Sicherheit sieht man nicht. Wenn User ein Si-
cherheitssystem nicht nachvollziehen kénnen, fehlt die-
sem die Akzeptanz und es wird nicht genutzt. Es muss al-
so gleichzeitig hochkomplex und anwendbar sein® sagt
Nowak. Um diese Kluft zu iiberbriicken, setzten die For-
scherInnen im Safety & Security Department am AIT auf
spezielle Softwareentwicklungsansitze.

Zum Beispiel auf ein System, das auf der Anwendung der
Model-driven Architecture MDA aufbaut. Dabei werden
komplexe Applikationen in zwei Modellen abgebildet. Es
gibt ein plattformunabhingiges Modell und ein plattform-
spezifisches Modell. Das plattformunabhingige Modell
bildet die Basis fiir alle Geschiiftsprozesse. Hier werden all-
gemeine Sicherheitsanforderungen definiert. ,Integritit®,
also Daten- und Filschungssicherheit, ist ein Beispiel fiir
eine solche Anforderung.

Die definierten Sicherheitsanforderungen werden an-
schliefend in ein plattformspezifisches Modell umgelegt,
und an die spezifischen Bediirfnisse eines Geschiftsprozes-
ses angepasst. Das plattformspezifische Modell ist die ,ei-
gentliche® Software. Sie klirt, was ,,Integritit in einem
konkreten Geschiiftsprozess bedeutet und wie dieses Si-
cherheitsziel erreicht werden kann.

Abschlielend wandelt ein Generator alle Sicherheitsanfor-
derungen in Codes um. Sie miissen transparent und tiber-
schaubar sein. Nur dann wird der Nutzer nicht tiberfordert
und wendet das System auch an.

Modellgetriebe Losungen haben den Vorteil, dass sie der
Nutzer leicht nachvollziehen kann. Auch miissen Zuginge
nicht mehr einzeln gesichert und gewartet werden. Das
System wird als Ganzes gesichert. Durch die Trennung der
beiden Modelle kénnen die Sicherheitsanforderungen
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auch einfacher an Verinderungen innerhalb eines Ge-
schiftsprozesses angepasst werden.

ANWENDBARE SICHERHEITSSTRATEGIEN FUR
PROBLEMSTELLUNGEN VON MORGEN

Bei der Entwicklung von Sicherheitslosungen kommt es
nicht nur darauf an, dass sie funktionieren. Ein Unterneh-
men muss sie sich auch leisten konnen. Auflerdem ist jedes
Unternehmen anders strukturiert. Eine kleine, regionale
Firma, die zehn MitarbeiterInnen beschiftigt, braucht ein
anderes Sicherheitssystem als ein internationaler Konzern
mit einigen tausend MitarbeiterInnen.

Im Rahmen ihrer Forschungsprojekte erarbeiten und be-
werten die Wissenschaftlerlnnen am AIT die neuesten
Technologien aus dem Bereich IT-Security. Dabei wird be-
sonderes Augenmerk darauf gelegt, dass die Lésungen
kommerziell umsetzbar sind und in existierenden Infor-
mations- und Kommunikationsumgebungen eingesetzt
werden kénnen.

NEUE SICHERHEITSLOSUNGEN FUR E-GOVERNMENT
Durch die Verlagerung vieler Geschiftsprozesse ins Inter-
net steigen nicht nur die Sicherheitsanforderungen von
Unternehmen. Auch die Sicherheit so genannter kritischer
Infrastrukturen, wie Medizin, Verkehr oder eGovernment
muss gewihrleistet werden.

Durch den Einsatz neuer Medien konnen Behorden ihre
Dienstleistungen der Offentlichkeit leichter zugénglich
machen. Die Kommunikation zwischen Amt und BiirgerIn
wird um vieles einfacher. Schon jetzt bieten die Behorden
viele Services online an.

Kiinftig sollen Behordenginge vollstindig ins Netz verla-
gert werden. Formulare brauchen dann nicht mehr herun-
tergeladen zu werden, sondern kénnen online ausgefiillt,
elektronisch unterschrieben und verschickt werden. Zieht
man beispielsweise in eine neue Stadt, so kann man sich
den Gang ins Meldeamt und die Wartezeiten sparen.
Richtig sinnvoll wird das aber erst, wenn auch bereichs-
iibergreifende Dienste angeboten werden. Will man
zum Beispiel ein Geschiftslokal eréffnen, muss man
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sich nicht erst durch die unterschiedlichen Seiten der ein-
zelnen Behorden kimpfen, sondern bekommt alle Infor-
mationen und Formulare tiber einen Dienst. Um die ein-
zelnen Dienste verschiedener Behorden miteinander zu
verbinden, werden auch im eGovernment serviceorientier-
te Architekturen genutzt. Dadurch ergeben sich dhnliche
Sicherheitsprobleme wie fiir grofie Unternehmen.

Im Bereich des eGovernment miissen besonders sensible
Daten geschiitzt werden. Durch die Vernetzung und die
Vielzahl der Biirger, die mit verschiedenen Endgeriten auf
die einzelnen Services zugreifen, kann die Sicherheit mit
herkommlichen Methoden auch hier nicht mehr ausrei-
chend gewihrleistet werden. Das AIT verfolgt im Safety &
Security Department mit modellgetriebenen Sicherheits-
architekturen ganz neue Ansitze, damit zukiinftige Proble-
me in den Netzen der nichsten Generation bewiltigt wer-
den konnen.

KIRAS: FORSCHUNGSPROJEKTE FUR UNSERE
SICHERHEIT

Das osterreichische eGovernment-System ist nur ein Be-
reich, in dem neue Losungen fiir mehr Sicherheit gefunden
werden miissen. Durch den Wandel unserer Gesellschaft zu
einer Informationsgesellschaft wird das Thema Sicherheit
immer wichtiger —und zwar in den unterschiedlichsten Be-
reichen.

Moderne Informations- und Kommunikationstechnolo-
gien bieten eine Vielzahl neuer Mglichkeiten, um Sicher-
heitsrisiken zu minimieren. Man denke nur an die Mog-
lichkeiten moderner Uberwachungssysteme oder an den
Fortschritt, den diese Technologien der Medizin gebracht
haben. Vor allem weil Sicherheit eine grundlegende Anfor-
derung fiir Gesellschaft und Standort ist, hat Osterreich ein
eigenes Programm zur Forderung der Sicherheitsfor-
schung implementiert: KIRAS. Es ist ein Gsterreichweites
Programm zur Forderung der Sicherheitsforschung. Initi-
iert wurde es vom Bundesministerium fir Verkehr, Inno-
vation und Technologie —- BMVIT.

KIRAS méchte den Schutz der OsterreicherInnen in allen
Lebensbereichen verbessern. Es geht nicht blof um die Ver-
hinderung von Terroranschligen und Gewaltverbrechen.
Auch Katastrophen, wie Uberschwemmungen, Lawinen,
Tunnelbrinde oder — ganz allgemein — der Klimawandel,
sind Gegenstand der Forschungsarbeiten.

Aufbauend auf der breiten Bildverarbeitungskompetenz
werden am AIT auch komplett neue Ansitze zur Verwen-
dung von bildverarbeitenden Methoden verfolgt, um die Si-
cherheit in kritischen Infrastrukturen zu heben. Um nun vor
allem die wissenschaftlich neuesten Erkenntnisse in den Be-
reich der modernen Informations- und Kommunikations-
technologien auch fiir die national wichtigen Sicherheits-
prozesse von morgen effektiv einzubringen als auch die un-
terschiedlichen Akteure in einem effizienten Innovations-
prozess zu vernetzen, positioniert sich das AIT als grofites
osterreichisches anwendungsorientiertes Forschungsinstitut
in diesen fiir Osterreich wichtigen Programmen.

Somit tragt das AIT zur Erh6hung der Sicherheit in der In-
formationsgesellschaft bei. Also auch zu unserer personli-
chen Sicherheit. SchliefSlich sind wir Teil dieser Gesell-
schaft. ///
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/// GERNOT GRIMM, LEITER DER
BMVIT-STABSSTELLE FUR
SICHERHEITSFORSCHUNG,
UBER SICHERHEIT ALS
NATIONALES ANLIEGEN.

Herr Ministerialrat, welche Rolle spielt
das Forschungsthema , Sicherheit” aus
nationaler Sicht?
Die Gewahrleistung von Sicherheit fir
die Birgerinnen und Biirger Osterreichs
ist eine der groflen Herausforderungen
fur Gegenwart und Zukunft. Das For-
schungsthema Sicherheit, das mehrere bedeutende Politikfelder berihrt,
ist daher im aktuellen Regierungsprogramm verankert. Nachdem es sich
um Forschungsforderung in einem zukunftstrachtigen Technologiefeld
handelt, adressiert die Sicherheitsforschung neben der Sicherheitspolitik
in starkem Mafe sowohl technologie- als auch innovationspolitische Ziel-
setzungen. Forschungsférderung soll aber auch Arbeitsplatze schaffen
und Wertschopfung in Osterreich generieren, worin sich die Bedeutung
fur die Arbeitsmarkt- und Wirtschaftspolitik manifestiert. Das 6sterreichi-
sche Sicherheitsforschungsprogramm KIRAS leistet in allen Bereichen
wertvolle Beitrage. Dies wird durch begleitende Evaluierungsmafinahmen
bestatigt und sichergestellt.

Sie sprechen von Sicherheitsforschung als zukunftstrdchtiges Feld. Wie
sehen Sie dieses Forschungsthema vor dem Hintergrund der Erarbei-
tung einer nationalen FTI-Strategie?

Sicherheit mit all seinen Facetten - von ,harten” technologischen Lésun-
gen zur Gewahrleistung von Sicherheit bis hin zu .weichen” soziokulturel-
len Fragestellungen - ist ein Uberaus komplexes Themenfeld. Im
umfassenden Ansatz von KIRAS und durch die Einbindung der relevanten
Stakeholder, wie etwa Bundesministerien und Sozialpartner in dem auf
Grundlage eines Ministerratsvortrags eingerichteten Lenkungsausschuss,
wird dieser Komplexitat Rechnung getragen. Durch die Ausrichtung der
Forschungsforderung auf den Bedarf der zentralen Akteure der nationa-
len Sicherheitspolitik wird in KIRAS ein ,Forschen ohne Bedarf” verhin-
dert und der effiziente und effektive Einsatz von Steuergeldern - dies ist
gerade in Zeiten der Krise besonders wichtig- gewahrleistet. Damit ist
KIRAS ein Front-Runner in Sachen .. FTl-governance” und vorausschauen-
des Themenmanagement bereits gelebte Praxis.

Was erwarten Sie von einer anwendungsorientierten Forschungsorgani-
sation und inwieweit erfiillt das AIT diese Anforderungen fir Sie?

Die BMVIT-Stabstelle fur Technologietransfer und Sicherheitsforschung
arbeitet bereits seit vielen Jahren mit den AIT-Expertinnen zusammen, da
sie Uber jene Forschungskompentenz verfligen, die wir fiir die Umsetzung
unserer Strategien bendtigen. Besonders im Rahmen von KIRAS bietet das
AlT-,Safety & Security-Department” spezialisiertes Know-how, das wir
beispielsweise in Bezug auf den Schutz kritischer Infrastrukturen gut ein-
binden kdnnen. Bei derartigen Themen setzen wir aber generell in erster
Linie auf nationale Forschungsstatten. ///
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 SAGT DIE KT

/// Im AIT Safety & Security Department forscht eine eHealth-Gruppe

rund um Key Researcher Glnter Schreier an zukunftsorientierten

Gesundheitssystemen. Diese werden immer starker von Telemedizin

bestimmt, der arztlichen Fernbetreuung von Patientlnnen. ///

Ginter Schreier: ..Unsere Mission ist es, mit IKT neue Verbindungen
zwischen Arztlnnen und Patientlnnen zu schaffen und mit eHealth-
Systemen die Kommunikation zwischen den Partnerlnnen im Gesund-

heitswesen auf den Punkt zu bringen”.

DIE INFORMATIONS- UND KOMMUNIKATIONSTECHNOLO-

GIE (IKT) begleitet uns durch unser Leben. Im Alltag nutzen
wir sie selbstverstindlich — und dieselbe Selbstverstind-
lichkeit setzt sich auch in der medizinischen Versorgung
von Menschen durch.

Die eCard, die mittlerweile jeder bei einem Arztbesuch mit-
hat, ist nur das am weitesten verbreitete Beispiel. eHealth
hat ein nahezu unbegrenztes Aufgabengebiet. Dementspre-
chend forschtam AIT im Safety & Security Department ei-
ne eigene eHealth-Gruppe. Sie arbeitet am Einsatz von mo-
dernster Informations- und Kommunikationstechnologie
fiir die Medizin. Dabei wird besonderer Wert darauf gelegt,
alle Innovationen in engster Zusammenarbeit mit ArztIn-
nen und Krankenhdusern zu entwickeln. Im Fokus steht
stets der Nutzen fiir Arztlnnen und Patientlnnen. Die
Technik dient als Hilfsmittel.

Um Forschungen und Entwicklungen auf diesem weiten
Gebiet in Perspektive zu setzen und dariiber zu informie-
ren als auch international zu vernetzen, veranstaltet die
eHealth-Gruppe des AIT jihrlich die mittlerweile groite
wissenschaftliche eHealth-Tagung in Osterreich. Dabei ste-

hen die aktuellen Erfahrungen und Erfolge der Telemedi-
zin im Fokus. Auflerdem wird die Unterstiitzung medizi-
nischer Forschung und Betreuung durch Informations-
und Kommunikationssysteme der neuesten Generation
diskutiert.

Ziel ist die Schaffung von Grundlagen fiir die Entschei-
dungstriger des osterreichischen Gesundheitssektors. Vor
allem die Standardisierung in diesem Bereich wird von der
eHealth-Gruppe am AIT aktiv beeinflusst.

Doch was kann Telemedizin? Telemedizin heiflt zunichst
nichts anderes, als dass man PatientInnen Wege in die Or-
dination oder ins Spital zur stationdren Betreuung erspart.
Die eHealth-Gruppe am AIT arbeitet an der Entwicklung
von Methoden zur nachhaltigen Fernbetreuung. Fiir Arz-
tInnen bedeutet sie eine Erleichterung und zugleich eine
bessere Betreuungsmdoglichkeit ihrer PatientInnen. Tele-
medizin bietet vor allem optimale Voraussetzungen fiir die
Behandlung chronischer Erkrankungen, die einer stindi-
gen Uberwachung bediirfen.

Es ist nachvollziehbar, dass etwa Menschen mit chroni-
schen Herzproblemen oder auch DiabetikerInnen durch
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telemedizinische Beobachtungsmoglichkeiten in ihren Le-
bensvollziigen unterstiitzt werden kdnnen.

FERNUBERWACHUNG HILFT, LEBEN ZU RETTEN
Telemonitoring wird ein spezieller Anwendungsbereich der
Telemedizin genannt. Ein praktikables System zum Tele-
monitoring, also zur Fernbeobachtung von PatientInnen
mit Herzschwiche, wurde von der eHealth-Gruppe am AIT
entwickelt. Das System basiert auf giinstigen und leicht
verfiigbaren Technologien, welche auch extern einfach zu
bedienen sind.

Ausgestattet mit Handy, Waage und Blutdruckmesser tiber-
mitteln sie tdglich ihre Vitalparameter wie Blutdruck, Herz-
rate, Koérpergewicht und Medikamenteneinnahme an eine
Monitoringzentrale. Die betreuenden ArztInnen kénnen
darauf online die iibermittelten Daten einsehen.

Wenn vordefinierte Grenzwerte iiberschritten werden, be-

/

nachrichtigt das System die zustindigen ArztInnen auto-
matisch. Dadurch kénnen sie die jeweilige Situation der Pa-
tientInnen sehr rasch individuell bewerten und geeignete
Mafinahmen wie eine Medikamentenanpassung einleiten,
etwa indem sie direkt Anweisungen an die PatientInnen
schicken.

RASCHE ENTSCHEIDUNGEN OHNE ZEITVERLUST
Telemonitoring erméglicht es Arztlnnen, die Entstehung
kritischer Zustinde bei ihren PatientInnen frithzeitig zu er-
kennen und Gegenmafinahmen anzuordnen. Fiir die Pa-
tientInnen bedeutet es zusitzliche Sicherheit in ihrem All-
tag. Das Risiko einer Verschlechterung ihres Zustands kann
durch eine rascher ermoglichte Diagnose und medizini-
sche Mafinahmen verringert werden. Damit missen sie
sich weniger oft zur stationiren Behandlung in Spitiler be-
geben.

Die klar strukturierte, sichere, orts- und zeitunabhingige
Kommunikation zwischen Arztin/Arzt und PatientIn er-
leichtert beiden das Leben. Telemonitoring erhoht das per-
sonliche Sicherheitsgefiihl und die Lebensqualitit von Pa-

tientInnen mit chronischen Erkrankungen. Es gibt auch
den Arztlnnen die Sicherheit, jederzeit das Beste fiir ihre
PatientInnen rasch und ohne groflen Aufwand leisten zu
konnen. Zugleich bietet es die Grundlage zur Senkung der
Kosten fiir die stationdre Betreuung in Spitilern.

Die Vorteile des Telemonitorings hat eine hochwertige kli-
nische Studie von AIT und der Medizinischen Universitit
Graz erbracht. 120 Herzschwichepatientnnen in acht
osterreichischen Krankenhidusern waren darin eingebun-
den. Sie wurde im ,,Journal of Medical Internet Research®
publiziert (www.jmir.org). Der direkte Vergleich ergab,
dass in der Gruppe von PatientInnen mit telemedizinischer
Betreuung — im Gegensatz zur Vergleichsgruppe ohne Te-
lemonitoring — nur die halbe Anzahl von Krankenhaus-
aufenthalten notwendig war. Die verbleibenden Aufenthal-
te fielen um ein Drittel kiirzer aus.

PERMANENTE VERBINDUNGSOPTION

Durch Telemonitoring wird es uns ermgglicht, eine nach-
haltige, ortsunabhingige Verbindung zwischen PatientIn-
nen, Arztlnnen und PflegerInnen herzustellen. Die Verbin-
dung nennt man ,,Closed Loop Healthcare®. Diese bildet
die Grundlage fir das Gesundheitssystem der ndchsten
Generation. Denn damit stehen PatientInnen und Be-
treuerlnnen stindig miteinander in Kontakt — und neh-
men aktiv Verbindung auf, wenn sie darauf hingewiesen
werden. ForscherInnen der eHealth-Gruppe am AIT erar-
beiten gemeinsam mit MedizinerInnen konkrete Anwen-
dungen (inkl. der entsprechenden medizinischen Validie-
rung) fur die kiinftige Closed Loop Healthcare. Ein For-
schungsschwerpunkt liegt auf der einfachen, vor allem
auch sicheren Datenerfassung und -verarbeitung. Auch der
Kommunikationsstruktur selbst gilt das Augenmerk, dient
sie doch Arztlnnen wie BetreuerInnen als Entscheidungs-
unterstiitzung.

HOHE USABILITY

Bei der Datenerfassung werden Parameter wie Gewicht,
Blutdruck oder Befinden der PatientInnen aufgenommen.
Die Messung dieser Daten konnen die PatientInnen selbst
vornehmen. Dazu dienen ihnen speziell von der eHealth-
Gruppe am AIT angepasste Gerite. Sie ermoglichen ein be-
rithrungsloses Lesen der Messwerte per Handy durch die
KeepInTouch-Technologie (KIT).

Die ForscherInnen am AIT legen ihr Hauptaugenmerk auf
die einfache und sichere Anwendung der Geriite fiir die Pa-
tientInnen. Es geht um eine intuitive, technologieneutrale
Datenerfassung. Denn sie erhoht die Akzeptanz von tele-
medizinischen Anwendungen bei den PatientInnen.

Die gemessenen Daten werden an eine Zentrale tibermit-
telt, dort analysiert und kénnen von der behandelnden
Arztin/dem behandelnden Arzt iiber einen Webbrowser
eingesehen werden. Uber das System kann die Arztin/der
Arzt Nachrichten an das Handy der Patientin/des Patien-
ten senden.

SCHUTZ VOR DATENMISSBRAUCH

Gesundheitsdaten sind extrem heikel, ihre Sicherheit daher
eine Conditio sine qua non. Die ForscherInnen am AIT ge-
wihrleisten absolute Datensicherheit fiir die PatientInnen
durch spezielle Konzepte. Auch bei der Einbindung von
neuen telemedizinischen Anwendungen in vorhandene IT-
Infrastrukturen. ///
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/UHAUSE AUCH IM
HOHEN ALTER

/// Ein Forscherteam um Ahmed Nabil Belba-
chir hat eine Technologie entwickelt, die alte-
ren Personen das Leben in ihrerer eigenen
Wohnung erleichtert, indem sie eine einfache
Betreuung auch Zuhause ermadglicht und in
Notfallen rechtzeitig Hilfe anfordert. ///

CARE (SAFE PRIVATE HOMES FOR ELDERLY PERSONS) ist
ein EU-weites Forschungsprojekt. Es wird im Rahmen des
europaischen ,Ambient Assisted Living Joint Programme”
gefordert. Das Projekt mochte alteren Menschen ein unab-
hangiges Leben Zuhause ermdglichen.

Dazu werden neueste Technologien eingesetzt, die als Herz-
stlick so genannte intelligente bio-inspirierte optische Sen-
soren einschlieBen, die am AIT entwickelt wurden.
Intelligente bio-inspirierte optische Sensoren kdnnen kriti-
sche Situationen wie Stiirze automatisch erkennen und
durch ein Alarmsignal Hilfe anfordern. Im Rahmen des Pro-
jektes wird das System in zwei Einrichtungen des Betreuten
Wohnens in Finnland und Deutschland getestet. Ein zentra-
ler Vorteil der Technologie ist die Mdglichkeit, es in bereits
bestehende Health-Care-Systeme privater Haushalte zu
integrieren.

INTELLIGENTE BIO-INSPIRIERTE OPTISCHE SENSOREN
funktionieren ahnlich wie das menschliche Auge. Eine
Kamera nimmt die Umgebung wahr und leitet die Informa-
tionen an ein Rechensystem weiter. Hier werden die Infor-
mationen verarbeitet und interpretiert. Intelligente
bio-inspirierte optische Sensoren funktionieren lernbasiert.
Sie erkennen dank spezieller Algorithmen Geschwindigkeit
und Richtung von Bewegungen. Farben signalisieren die Tie-
feninformationen, also Hohe und Tiefe der Bewegungen. Auf
diese Weise konnen kritische Situationen erkannt werden.
Der Sensor der Kamera erfasst also nicht die vollstandige
Umgebung, sondern nimmt lediglich die Bewegungsablaufe
im Bild wahr. So stellt das System auch keine Einschran-
kung der Privatsphare dar. Uberhaupt ist es eher mit einem
Feuerlgscher denn mit einer Uberwachungskamera zu ver-
gleichen. Kommt es zu einer kritischen Situation, wird der
Pflegedienst nicht durch ein Bild, sondern durch ein akusti-
sches Signal alarmiert.

EIN BESONDERS WICHTIGES ANWENDUNGSSZENARIO
stellt die Erkennung von Stiirzen dar. Stiirze bilden das
groBte Risiko fur dltere Menschen, die allein leben. Die Tech-
nologie intelligenter bio-inspirierter optischer Sensoren
erkennt verschiedene Arten von Stlirzen und ist in der Lage,
Ahnlichkeiten festzustellen. Legt sich eine Person auf ein
Bett, so wird diese Situation vom Programm als unkritisch
erkannt. Auch wenn eine Person stiirzt und nach kurzer Zeit
selbststandig aufsteht, wird kein Alarm geschlagen. Erst
wenn eine Person stiirzt und liegen bleibt, fordert das
System Hilfe an.

Im Gegensatz zu anderen Sturzsensoren kann das von AIT
entwickelte System in bestehende Health-Care-Systeme
integriert werden. Es muss kein Knopf betatigt werden, der
den Alarm ausldst, auch muss der Sensor nicht am Korper
getragen werden. Auf diese Weise kann ein unabhangiges
Leben Zuhause gewahrleistet werden.

Diese Technologien stellen - verknipft mit dem Telemonito-
ring-Ansatz - eine neue Mdoglichkeit fir ein angenehmes
.alter werden” Zuhause dar. ///

BESSERES LEBEN FUR
EPILEPTIKERINNEN

/// AIT-Forscherlnnen um Tilmann Kluge ent-
wickeln eine spezielle Technologie, die eine
schnelle Erkennung von epileptischen Anfallen
per Auswertung von EEG-Daten erméglicht. ///

DAS GEHIRN EINES JEDEN MENSCHEN besteht aus Milli-
arden von Gehirnzellen. Diese werden Neuronen genannt.
Die Neuronen kommunizieren miteinander, indem sie
elektrische Impulse abgeben. Dadurch entsteht eine grof3e
Menge elektrischer Aktivitat im Gehirn. Die elektrischen
Signale, die das Gehirn aussendet, werden per Elektroen-
zephalografie (EEG) aufgezeichnet.

Diese ist eine Standarduntersuchung der Neurologie,
durch die zum Beispiel epileptische Anfélle diagnostiziert
werden konnen. Sie kommt auch bei der Bestimmung von
Hirntod, Narkose- oder Komatiefe und in der Schlafmedi-
zin zum Einsatz.

Wahrend Operationen am Kopf - etwa bei der Entfernung
spezieller Tumore - hilft sie, durch entsprechendes Moni-
toring der elektrischen Signale die Beschadigung eines
Nervs zu verhindern.

BAND 4_SAFETY & SECURITY

Fotos: Photos.com, istockphoto/www.markus-hoffmann_de, IBM
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DIE ELEKTRISCHE HIRNAKTIVITAT kann mit speziellen
Geraten gemessen werden. Dazu werden Elektroden an
bestimmten Stellen der Kopfhaut angebracht oder - wenn
die Signale zu schwach sind, bzw. fir eine bessere Ortsauf-
losung - direkt auf die Hirnrinde aufgelegt. Das Bild, das
bei dieser Messung entsteht, dhnelt den Zickzacklinien, die
bei der Messung seismographischer Aktivitdten aufge-
zeichnet werden. Veranderungen in diesem Bild kdnnen auf
pathologische, also krankhafte Entwicklungen hinweisen.
Im Gegensatz zum EKG gibt es bisher keine geeigneten
Methoden, um die Daten eines EEG automatisch auszuwer-
ten. Der Grund dafur liegt in der hohen Komplexitat des
Gehirns und somit des EEG-Signals. Die Auswertung der
EEG-Daten nimmt bisher sehr viel Zeit in Anspruch.

AUSWERTUNGSVERBESSERUNG VON EEG-DATEN

Das wissenschaftliche Team der Arbeitsgruppe .Advanced
Algorithmus for Brain Signal Analysis™ am AIT forscht an
Methoden fir die automatische Auswertung von EEG-
Daten. Die Wissenschaftlerlnnen entwickeln Algorithmen,
welche die unterschiedlichen Merkmale eines EEG-
Signals zuverldssig erkennen kdnnen. Diese Methoden
kommen sowohl wahrend Operationen als auch bei neuro-
logischen Untersuchungen von Patientinnen zum Einsatz.
Epileptische Anfalle konnen damit sehr schnell erkannt
werden. AuBerdem werden EEG-Spitzen, die auf das
Krankheitsbild Epilepsie hinweisen, registriert. Das Haupt-
augenmerk legen die Forscherlnnen derzeit auf die rasche
Erkennung von epileptischen Anfallen. .Zwar wird weltweit
an mathematischen Methoden zur Epilepsie-Erkennung
geforscht, aber nur wenige schaffen es, diese Methoden
an die realen Bedingungen in einem Krankenhaus anzu-
passen”, erlautert Kluge. Erst dadurch werden For-
schungsergebnisse zu einer vermarktbaren Technologie.
Am AIT wird das System zur automatischen Erkennung von
epileptischen Anféllen an den EEG-Aufnahmen bereits von
Uber 200 Patientinnen mit mehr als 700 epileptischen
Anféllen getestet. Insgesamt stehen den Forscherlnnen
tber 15.000 Stunden EEG-Aufnahmen zur Verfligung.
Dadurch ist es dem AIT gelungen, eine weltweit fihrende
Technologie zu entwickeln. ///

/// LEO STEINER, GENERALDIREK-
TOR IBM OSTERREICH, UBER
STANDARDS IM IT-BEREICH.

Herr Steiner, was sind aus lhrer Sicht die
grof3en Herausforderungen im ,,eHealth-
Bereich“?

Wenn heute ein Automobil gekauft wird,
so kann man aus einer Vielzahl von Kom-
ponenten wahlen und so sein zukinftiges
Gefahrt ganz nach eigenen Wiinschen
erstellen. Dahinter steht eine Kette von
aufeinander abgestimmten Prozessen, die
automatisch ineinander greifen. Jedes Element der Supply-Chain muss
auf das Ziel ausgerichtet sein. Dass IT dabei eine grof3e Rolle spielt, ist
allgemein bekannt. Weniger bekannt ist, dass diese Abstimmung nur
dadurch mdglich ist, weil Standards verwendet werden. Auch der
Gesundheitssektor besteht aus einer Vielzahl von unterschiedlichen
Akteuren, die aber alle ein Ziel vor Augen haben: die Gesundheit des
Patienten. Ein wesentlicher Faktor dabei ist, dass das Wissen tber den
jeweiligen Patienten vollstandig ist, und dass diese Information schnell
und mihelos bereitgestellt werden kann. Anders formuliert: jeder muss
jeden verstehen konnen.

Welchen Stellenwert hat fiir Sie als internationaler Konzern eine
anwendungsorientierte Forschungseinrichtung wie das AIT?

Das AIT Austrian Institute of Technology ist fiir uns ein wichtiger Partner
fur innovative Pilotprojekte.

In welchen Bereichen nutzt IBM bereits die Expertise der AlT-
Forscherinnen?

Derzeit kooperieren wir vor allem intensiv im Bereich Telemonitoring, aber
auch bei den Themen ,.Smart Grid" sowie .intelligentes Geb&ude" gibt es
seit langem eine erfolgreiche Zusammenarbeit. ///
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ERHALTEN
ODER UNTERGEHEN

/// Das AIT Austrian Institute of Technology Ubernimmt eine fihrende Rolle
bei der digitalen Langzeiterhaltung des kulturellen Erbes in Europa. Am
Safety & Security Department des AlT arbeitet eine Forschungsgruppe an

der Bewahrung des Zugangs zum Kulturgut in digitaler Form. ///

DIE SPEICHERUNG VON WISSEN hat sich seit dem Einsatz
von digitalen Medien radikal gedndert. Viele digitale Me-
dien speichern Wissen nur eine beschrinkte Zeit, im
Durchschnitt fiinf bis sieben Jahre lang. Daher arbeiten
ForscherInnen im Safety & Security Department am AIT
Austrian Institute of Technology an Systemen, die den Zu-
gang zu digital gespeichertem Wissen und Kulturgut be-
wahren.

Das AIT ist Mitglied im Vorstand der neuen, internationa-
len ,,Open Planets Foundation®. Sie ist aus einem EU-Pro-
jekt namens ,,Planets hervorgegangen, um die Entwick-
lung von Technologien zur Sicherstellung des Zugangs zu
unserem Kulturerbe fir kiinftige Generationen voranzu-
treiben.

PLATTFORMUNABHANGIGE
LANGZEITERHALTUNGSSYSTEME

Um das Bewusstsein fiir die Bedeutung digitaler Langzeit-
erhaltung zu wecken und Methoden dafiir zu erarbeiten,
wurde 2006 eine vierjahrige europdische Forschungsinitia-
tive eingerichtet. Sie nennt sich Preservation and Longterm
Access through Networked Services, kurz,,Planets®. Mittler-
weile hat sie entsprechende Services und Tools zur digitalen
Speicherung erarbeitet und getestet. Sie stellt nun praktisch
anwendbare Langzeiterhaltungssysteme zur Verfiigung.

In dieser europdischen Forschungsinitiative hat sich das
AIT einen besonderen Stellenwert erarbeitet. Nun leistet es
auch einen wesentlichen Beitrag zur Verwertung der For-
schungsergebnisse. Sie sollen den europiischen Lindern
und ihrer Wirtschaft zugute kommen. Gemeinsam mit der

EU-Kommission wurde die Non-Profit-Organisation Ross King: .In 30 Jahren werden
»Open Planets Foundation® gegriindet. Ein wesentlicher il die derzeit gespeicherten Daten
Partner ist dabei die British Library. Aber auch andere gro- schon alleine deshalb unbrauch-

e Bibliotheken wie auch Softwarehersteller weltweit inter- ERR T el e [ERIEREeine
geeigneten Software-Anwendun-

essieren sich bereits dafiir. gen mehr geben wird. Wer hat
Das AIT ist Grilndungsmitglied der ,,Open Planets Foun- beispielsweise heute noch eine
dation“ und stellt mit Ross King einen fithrenden Forscher . Kopie von WordPerfect 1.0?"

in diesem Bereich. King, der die entsprechende For-
schungsgruppe im Safety & Security Department des AIT
leitet, wurde in den Vorstand der ,,Open Planets Foundati-
on“ berufen. Sie ist eine wichtige Initiative zur Bewahrung
unseres Wissens in Unternehmen und Institutionen.

Fotos: Krischanz & Zeiler, AIT Austrian Institute of Technology, istockphoto.com, Ferret, Miranda Murphy
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     Level 2 copypage-Semantik beibehalten: Ja
     Einstellungen für Überdrucken beibehalten: Ja
          Überdruckstandard ist nicht Null: Ja
     Adobe PDF-Einstellungen in PDF-Datei speichern: Nein
     Ursprüngliche JPEG-Bilder wenn möglich in PDF speichern: Ja
     Portable Job Ticket in PDF-Datei speichern: Nein
     Prologue.ps und Epilogue.ps verwenden: Nein
     JDF-Datei (Job Definition Format) erstellen: Nein
(DSC) Document Structuring Conventions:
     DSC-Kommentare verarbeiten: Ja
          DSC-Warnungen protokollieren: Nein
          EPS-Info von DSC beibehalten: Ja
          OPI-Kommentare beibehalten: Nein
          Dokumentinfo von DSC beibehalten: Ja
          Für EPS-Dateien Seitengröße ändern und Grafiken zentrieren: Ja

STANDARDS ----------------------------------------
Standards - Berichterstellung und Kompatibilität:
     Kompatibilitätsstandard: Ohne

ANDERE -------------------------------------------
Distiller-Kern Version: 8000
ZIP-Komprimierung verwenden: Ja
ASCII-Format: Nein
Text und Vektorgrafiken komprimieren: Ja
Minimale Bittiefe für Farbbild Downsampling: 1
Minimale Bittiefe für Graustufenbild Downsampling: 2
Farbbilder glätten: Nein
Graustufenbilder glätten: Nein
Farbbilder beschneiden: Nein
Graustufenbilder beschneiden: Nein
Schwarzweißbilder beschneiden: Nein
Bilder (< 257 Farben) in indizierten Farbraum konvertieren: Ja
Bildspeicher: 1048576 Byte
Optimierungen deaktivieren: 0
Transparenz zulassen: Ja
ICC-Profil Kommentare parsen: Ja
sRGB Arbeitsfarbraum: sRGB IEC61966-2.1
DSC-Berichtstufe: 0
Flatness-Werte beibehalten: Nein
Grenzwert für künstlichen Halbfettstil: 1.0
RGB-Repräsentation als verlustfrei betrachten: Nein
Optionen für relative Pfade zulassen: Nein
Intern: Alle Bilddaten ignorieren: Nein
Intern: Optimierungen deaktivieren: 0
Intern: Benutzerdefiniertes Einheitensystem verwenden: 0
Intern: Pfad-Optimierung deaktivieren: Nein
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WIR ERHALTEN UNSER WISSEN NICHT EINMAL FUR DIE
NACHSTEN FUNFZIG JAHRE

Was zunichst so einfach erscheint, namlich das Erhalten
des Zugangs zu Wissen iiber eine Tastenkombination am
Computer, ist tatsidchlich ein dufert komplexes Problem. Es
reicht nicht nur in die Vergangenheit, sondern tiberschat-
tet auch unsere Zukunft. Selbst wenn es gelingen mag, di-
gitale Daten langfristig zu speichern, heiflt das noch lange
nicht, dass wir sie kiinftig auch 6ffnen und lesen kénnen.
Um ein altes Buch zu lesen, muss man es nur aufschlagen.
Um ein mit einem alten Programm erstelltes Dokument zu
6ffnen, braucht man die entsprechende Hard- und Soft-
ware, oder eine Software, die diese emulieren kann.

Mit diesen Problemen befasst sich die Forschungsgruppe
von Ross King am AIT. Eines der grofiten Probleme, mit
dem sie zu kimpfen hat, ist das fehlende Problembewusst-
sein in Institutionen und bei Personen, die auf digitalem
Weg Informationen generieren und speichern (mittlerwei-
le wir alle). Wer sein digitales Fotoalbum fiir die Enkerl an-
legt, indem er es einfach nur abspeichert, wird der Familie
in fiinfzig Jahren trotzdem keine Freude machen. Sie wer-
den einfach keine Gerite zur Verfiigung haben, auf denen
sie die Bilder betrachten kénnten.

UNTERNEHMEN VERLIEREN IHREN

VIRTUELLEN VERSTAND

Unternehmen haben dank der stindigen Entwicklung
von stets neuen digitalen Formaten dieses Problem be-
reits. Meistens merken sie davon kaum etwas. Immer
noch gibt es (alte) Handbiicher und (iltere) Mitarbei-
terInnen, bei denen jiingere Generationen notiges Wis-
sen abrufen konnen. Doch ist ein schleichender Verlust
des Wissens und der ureigenen Erinnerung in Unterneh-
men im Gang.

Um Wissen zu bewahren sowie an die nachsten Generatio-
nen weiterzugeben, sind einfach zu handhabende und ver-
lassliche Systeme notig. Unternehmen miissen nicht nur
ihr jeweils spezifisches Know-how verfiigbar halten, sie ha-
ben auch rechtlich verbindliche Dokumente tiber lange
Zeitrdume aufzubewahren.

AIT BRINGT DIE ERINNERUNG ZURUCK

Um rechtzeitig den Zugang zu digital gespeichertem Wis-
sen in Unternehmen und Institutionen zu bewahren, betei-
ligt sich das Safety & Security Department am AIT am na-
tionalen FFG-Projekt Research Studio Digital Memory En-
gineering RS-DME. Dabei werden Methoden und Pro-
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gramme entwickelt, die eine sichere Bewahrung bzw. Lang-
zeiterhaltung des digital verfiigbaren Wissensstandes iiber
Systemgrenzen hinweg gewihrleisten.

Die Forschung gliedert sich in drei Bereiche:

1. Workflow-basierte Unterstiitzung fiir die Archivierung
in Unternehmen. Arbeitsabldufe in Unternehmen wer-
den hiufig mit Hilfe Dokumenten-basierter Workflow-
Systeme abgebildet. Um die digitale Langzeiterhaltung
dieser Prozesse zu gewihrleisten, werden Services ent-
wickelt, die direkt in den Arbeitsprozess eingebunden
werden koénnen. Ein graphischer Workflow-Editor er-
laubt es, verschiedene Szenarien zu erstellen und die Ab-
ldufe zu visualisieren. Bestehende Enterprise-Content-
Management-Systeme werden weiters daraufthin unter-
sucht, inwieweit sie Moglichkeiten bieten, Standards der
Digital-Preservation wie OAIS oder Best-practice-Mo-
delle wie TRAC aufzunehmen.

2. Unterstiitzung zur Bewahrung von Multimedia-Inhal-
ten. Um Systeme mit eingebetteten Medienobjekten er-
halten zu konnen, werden auf der Basis von Metadaten
spezielle Strategien und Tools zur Erzeugung, Archivie-
rung und Wiederherstellung von Multimedia-Inhalten
erforscht. RS-DME entwickelt ein Tool, das auf seman-
tischen Web-Technologien basiert und Daten in 6ffent-
lichen oder privaten Wikis nachhaltig und langfristig er-
hilt, und dabei verkniipfte Ressourcen wie Dokumente,
Bilder und Videos beriicksichtigt.

3. Archivierungssysteme fiir KMU. In kleinen Firmen und
bei privaten Anwendern unterscheiden sich die Anforde-
rungen der digitalen Langzeiterhaltung deutlich von je-
nen in groflen Unternehmen und Institutionen. Fiir sie
entwickelt RS-DME ein neues System zur automatisier-
ten digitalen Langzeiterhaltung. Seine Basis bildet ein
modulares Service-Model, dhnlich wie bei einer Fire-
wall- oder Anti-Virus-Software. Dieses bietet eine nut-
zerfreundliche Handhabung und automatische Updates.
Auflerdem verbirgt es die technische Komplexitit der
Software. Daten konnen aus unterschiedlichen Quellen
wie Speichermedien, E-Mail-Repositorien oder auch
Online-Storages in das System eingespeist werden.

DIE VERPFLICHTUNG DER GESELLSCHAFT

ZUR ERHALTUNG DES WISSENS

Seit tiber einem Jahrhundert graben sich ArchdologInnen
durch die Miillhalde einer antiken Stadt mit ehedem
20.000 EinwohnerInnen in Agypten. Sie bringen dabei Un-
mengen an alten Schriften ans Tageslicht, beriihmte Ge-
dichte der Sappho oder Teile des apokryphen Evangeliums
nach Thomas ebenso wie alltdgliches Gekritzel. Aus diesem
hat der britische Forscher Peter Parsons die Geschichte
dieser Stadt und das Leben ihrer Menschen in seinem Buch
,»City of the Sharp Nosed Fish* nachgezeichnet. Das Leben
in Oxyrhynchos, wie die Stadt des scharfnasigen Fisches
auf Griechisch hief, war kurz und hart. Die meisten Men-
schen starben jung — und mit ihnen, was an Wissen in ei-
ner Generation angehduft wurde. In Oxyrhynchos gab es
keine nachhaltige Entwicklung.

Diese antike Stadt zeigt, wie wichtig die Bewahrung von er-
worbenem Wissen fiir die Entwicklung (oder die Stagnati-
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on) einer Gesellschaft ist. In Oxyrhynchos hatte man es of-
fenbar auf den Miill geworfen. Jiingere Generationen
konnten von ihren jung sterbenden Vorgingern kaum et-
was lernen, mussten immer wieder von neuem beginnen.
Das erinnert an die Probleme in jenen Lindern unserer
Zeit, die man Entwicklungsldnder nennt, obwohl sich Ent-
wicklung dort so schwierig gestaltet.

SAFETY AND SECURITY FUR UNSER WISSEN

Das Beispiel der Stadt des scharfnasigen Fisches zeigt, dass
Wissen sich nicht von selbst tiber Generationen weitergibt.
Dazu sind einfach zu handhabende und verlissliche Syste-
me notig. Unternehmen miissen nicht nur ihr jeweils spe-
zifisches Know-how verfiigbar halten, sie haben auch
rechtlich verbindliche Dokumente iiber lange Zeitraiume
aufzubewahren.

Unternehmen, und Institutionen, die sich in ihrer tigli-
chen Arbeit tiber das Aufbewahren und langfristige Erhal-
ten ihres Wissens keine groflen Gedanken machen, werden
eines Tages so wie Oxyrhynchos Archidologlnnen brau-
chen, um ihr verborgenes Wissen wieder zu heben. Leider
werden sie dann auch wie Oxyrhynchos lingst Geschichte
sein.

Damit es nicht so weit kommt, erarbeitet die Forscher-
gruppe am AIT die entsprechenden Tools und Services zur
langfristigen, digitalen Bewahrung des Wissens und Know-
hows von Insitutionen und Unternehmen. Sie miissen die-
se AIT-Systeme lediglich nutzen — und der langfristige Zu-
gang zu ihren Erinnerungen bleibt gesichert. ///
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.INNOVATIVE PROJEKTPARTNER MIT
PROFUNDEN TECHNISCHEN KENNTNISSEN"

/// Adam Farquhar, Head of Digital Library Technology der British Library, Uber die enge For-
schungskooperation mit dem Team um Ross King vom Safety & Security Department des AIT. ///

Als ,home to the world's
knowledge “ verfiigt die
British Library lber ein
unschétzbares historisches
Wissen. Wie schiitzen Sie
diesen Weltkulturschatz?
In der British Library ist die
digitale Aufbereitung unsere
tagliche Arbeit. Wir sind die
Verwalter des nationalen kul-
turellen und wissenschaftli-
chen Schriftgutes und
missen fir den Zugang zu
diesem Material in unseren
Sammlungen unabhangig
von der Form sorgen - seien
es Palmblatter, Pergament, Papier oder die neuesten digitalen
Formate. Wir haben vor kurzem eine neue, vollautomatisierte
Lagerhaltung fiir Drucksammlungen eroffnet, wobei das
Material in einer Sauerstoff reduzierten Umgebung gelagert
und mit Hochgeschwindigkeitsrobotern wieder aufgefunden
werden kann. Wir engagieren uns sowohl in grof3en als auch
kleinen Digitalisierungsprojekten, um den Zugang zu brichi-
gem Material zu verbessern, ohne dass die Originale Schaden
nehmen. Wir sammeln auch zunehmend digitales Material in
vielen Formen - Video, Audio, elektronische Blcher und Zeit-
schriften und archivieren sogar das UK-Web.
Wir schiitzen die digitalen Bits in unserer Sammlung mit
einem speziell entwickelten digitalen Bibliothekssystem (DLS).
Es bietet eine fehlertolerante, skalierbare Lagerung und
garantiert die Integritat der einzelnen digitalen Elemente, die
es enthalt, durch die Verwendung einer digitalen Signatur-
Technologie mit Zeitstempel. Darliber hinaus ist es das Ziel
unserer engagierten Arbeitsgruppe ..Digital Preservation”
sicherzustellen, dass wir nicht nur die Bits konservieren, son-
dern auch einen sinnvollen Zugriff auf den Inhalt gewahrleis-
ten konnen. lhre Arbeit umfasst auch die Einschatzung der
Risken fir digitale Sammlungen und die Ergreifung von pro-
aktiven Schritten zu ihrer Minimierung. Ein wichtiger Bestand-
teil der Arbeit des Teams wurde von hoch entwickelten
Forschungs- und Technologieentwicklungsprojekten unter-
stiitzt, wie das von der EU mitfinanzierte Projekt ,Planets”
(Preservation and Long-term Access through Networked Ser-
vices), das wichtige Technologiepartner inkludiert, wie z. B.
das AIT Austrian Institute of Technology.

Wie wichtig ist fiir die British Library Forschung im Allge-
meinen bzw. Forschungskooperationen mit au3eruniversi-
tdren Einrichtungen im Speziellen?

Zusammenarbeit ist fUr die British Library essenziell und
ermdglicht den Ubergang ins digitale Zeitalter. Wir sind uns
sehr bewusst, dass wir uns in einem historischen Verande-
rungsprozess - so wie jede andere Organisation am Infor-
mationssektor - befinden. Wir sind daher aktiv und

erfolgreich weltweit Partnerschaften eingegangen, um neu-
artige Dienste einzurichten und den Herausforderungen des
digitalen Zeitalters zu entsprechen. Beispielsweise beteiligen
wir uns an internationalen Initiativen, wie der International
Internet Preservation Coalition; der World Wide Science Alli-
ance oder der internationalen Initiative DataCite, die den
Zugang zu Forschungsdaten Uber das Internet erleichtern
soll.

Naturlich sind britische, européaische und internationale For-
schungskooperationen wichtig fir unseren Erfolg im digita-
len Zeitalter. Européische Projekte wie . Planets” helfen uns,
die Herausforderungen der digitalen Konservierung zu meis-
tern; in ,Arrow” befassen wir uns mit den Themen Urheber-
recht sowie verwaiste Werke; in .Impact” entwickeln wir
Methoden, um Texterkennung - OCR - auch bei historischen
Texten und Zeitungen anwenden zu kénnen.

In welchen Bereichen kooperieren Sie bereits mit dem AIT
und wo orten Sie Zukunftsgebiete, in denen eine Zusam-
menarbeit erfolgreich sein kénnte?

Als Koordinator und wissenschaftlicher Leiter des Projekts
.Planets™ habe ich eng mit Ross King und seinem Team am
AIT gearbeitet. Sie verbanden innovatives Denken mit profun-
den technischen Kenntnissen. Auflerdem waren sie auch ver-
lassliche Projektpartner, die nicht nur plnktlich lieferten,
sondern auch darauf geachtet haben, dass dies von allen
anderen Beteiligen ebenso eingehalten wird.

Mittelfristig gesehen orte ich zwei grof3e Bereiche fir eine
potenzielle Zusammenarbeit. Der erste ist die Entwicklung der
nachsten Generation von Technologien der Digital Preserva-
tion, um mit der rasch zunehmenden Grofle und Komplexitat
der digitalen Bibliotheken Schritt halten zu konnen - und zwar
durch den Einsatz von Technologien wie Cloud- und Grid-Com-
puting und Speicherung. Der zweite Bereich kdnnte eine
Zusammenarbeit sein, die zum Ziel hat, verstehen zu lernen,
wie wir Semantic-Web-Technologien und Linked-Data einset-
zen konnen, um neue Dienste zu schaffen, die heute noch
unvorstellbar sind. Beide Bereiche erfordern eine Kombination
von Innovation und Qualitatssicherung bei der Entwicklung,
wie es das AlIT-Team im Projekt .Planets” ja bereits demons-
triert hat. ///
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SO SIERT UNSERE
LUKUNFT AUS

/// Kein anderes Medium ist fiir die moderne Informationsgesellschaft so wichtig
wie das Bild - und seine Bedeutung fur zukinftige Technologien nimmt zu. Des-

halb setzten Forscherlnnen des Safety & Security Departments am AIT neue Maf3-

stabe im Bereich der Bildverarbeitung. ///

DIE ENTWICKLUNG MODERNER TECHNOLOGIEN hat dazu
gefiihrt, dass Informationen immer schneller und tiber im-
mer mehr Kanile ausgetauscht werden. Deshalb wird unse-
re Gesellschaft als Informationsgesellschaft bezeichnet. Das
Bild spielt in dieser Revolution eine zentrale Rolle. Wir kom-
munizieren tiber Webcams und soziale Netzwerke, auf de-
nen wir Freunden unsere privaten Fotoalben zeigen. Kaum
ein Mobiltelefon kommt ohne integrierte Kamera aus. Wir
informieren uns iiber das Fernsehen und Online-Streams,
arbeiten an Computermonitoren und schauen uns nach Fei-
erabend einen 3D-Film im Kino an. Ein einzelnes Bild im In-
ternet kann tausende Menschen erreichen und weltweite Re-
aktionen auslosen.

Léngst haben Bilder auch Einzug in wichtige, wissenschaft-
liche Bereiche gefunden. Das Rontgenbild hat die Medizin
revolutioniert. Die Industrie iiberpriift mit Bildern die Qua-
litdt ihrer Produkte. Sicherheitskritische Einrichtungen si-
chern sich mit Videolgsungen ab. Kein anderes Medium
iibermittelt auf einen Blick mehr Information als ein Bild.
Kein anderes Medium kann die Wirklichkeit so exakt erfas-
sen. Die Bedeutung des Bildes fiir zukiinftige Technologien
ist kaum zu tiberschitzen.

Deshalb entwickeln die ForscherInnen des Safety & Securi-
ty Departments am AIT neue Methoden der Bildverarbei-
tung. Als Schnittstelle zwischen Wissenschaft und Industrie
tragt das AIT auf diese Weise nicht nur zum Fortschritt in
Wissenschaft und Technik bei, sondern zeichnet das Zu-
kunftsbild einer ganzen Gesellschaft und sichert dadurch
den Wirtschaftstandort Osterreich.

FORSCHUNGSSCHWERPUNKT 1:
BILDER MACHEN UNSERE UMGEBUNG SICHERER

Ein Forscherteam des Safety & Security Departments ent-
wickelt intelligente Algorithmen fiir effizientere Uberwa-
chungssysteme. Einerseits geht es dabei um die zeitsparende
und genauere Auswertung von Archivdaten. Andererseits
befasst sich das Team aber auch mit der Frage, wie kritische
Situationen oder verdichtige Personen von Uberwachungs-
kameras in Echtzeit schneller identifiziert und besser verfolgt
werden konnen.

Dieser Technologie liegt die regelbasierte Suche von Perso-

nen oder Ereignissen zugrunde. Sucht das Uberwachungs-
personal nach einer Person, die eine blaue Hose und ein wei-
Bes T-Shirt trigt, so werden vom Uberwachungssystem nur
jene Bilder geliefert, auf denen tatsdchlich Personen mit
blauer Hose und weiflem T-Shirt zu sehen sind. Je genauer
die Suchkriterien bestimmt werden, umso genauer ist das
Ergebnis. Weltweit einzigartig wird das System dadurch, dass
es Personengruppen erkennen und Einzelpersonen inner-
halb dieser Gruppe identifizieren kann. Nach demselben
Prinzip erfolgt auch die Erkennung kritischer Ereignisse.
Das Uberwachungspersonal kann nach ,,Personengruppen,
die sich schnell bewegen® fahnden und so die Suche nach
Massentumulten oder einer Massenpanik eingrenzen. Ange-
wandt werden kann diese Methode auch bei der Suche nach
kritischen Inhalten im Internet. Sucht man etwa nach einem
Symbol, das auf nationalsozialistische Inhalte hinweist, wird
dieses automatisch erkannt und die entsprechenden Seiten
konnen leichter gefunden und geloscht werden.

Fotos: Krischanz & Zeiler, AlT Austrian Institute of Technology, Photos.com, 0eBS
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»Vor allem wenn es darum geht, Personen iiber mehrere Ka-
meras hinweg zu verfolgen, geraten bestehende Uberwa-
chungssysteme schnell an ihre Grenzen®, so Markus Kom-
menda. Das System, das im Safety & Security Department
entwickelt wird, ermoglicht die Automatisierung solcher ka-
meraiibergreifenden Suchvorginge. Dazu muss eine Kame-
ra eine Personen nicht nur erkennen, sondern auch feststel-
len, in welche Richtung sich diese Person bewegt. So kann sie
die Information iiber die gesuchte Person automatisch an die
»hichste“ Kamera weitergeben, welche die Verfolgung wei-
ter aufnimmt. Die einzelnen Kameras in einem Uberwa-
chungssystem ,kommunizieren® also miteinander.

Doch welche Technologie erméglicht den Uberwachungska-
meras das Erkennen und Verfolgen von Personen und Ereig-
nissen? Die AIT-ForscherInnen fokussieren sich auf Techno-
logien, die ,,hintergrundbasiert“ arbeiten. Es kann zwischen
Hintergrund und Vordergrund eines Bildes unterscheiden.
Bewegungen werden als Vordergrund erkannt, nicht beweg-
te Objekte als Hintergrund. Anschliefend wird der Vorder-
grund vom Hintergrund getrennt.

In der praktischen Anwendung funktionieren hintergrund-
basierte Systeme allerdings noch nicht ganz reibungslos.
Steht eine Person etwa regungslos im Bild, so wird sie vom
Hintergrund absorbiert und kann nicht mehr gesehen wer-
den. Auch Bewegungen wie verdnderte Lichtverhiltnisse,
Farbunterschiede in der Umgebung oder Verdeckungen im
Bild storen die automatisierte Suche. Daher wird an neuen
Systemen gearbeitet, die zusitzliche aussehensbasierte
Merkmale, wie bspw. Modelle der Kontur verwenden. Das
menschliche Gehirn konnen Uberwachungssysteme aber
deshalb noch lange nicht ersetzen. Sollen sie auch nicht. Sie
dienen lediglich als Werkzeug.

Bildgebende Technologien finden aber auch Einsatz im Be-
reich Ambient Assisted Living (AAL). Hier geht es um die
Unterstiitzung und Aufrechterhaltung der Unabhingigkeit
dlterer Personen. Dazu werden diese Technologien in Form
eines intelligenten Alarm-, Sicherheits- und Monitoring-Sy-
stems eingesetzt, das eine kontinuierliche Analyse des Ver-
haltes von idlteren Personen und die Erkennung von Zwi-
schenfillen (z. B. Stiirzen) erméglicht. Hauptbestandteil der
Technologie ist ein biologisch inspirierter optischer Sensor,
der neben der Echtzeitverarbeitung auch die automatische
Erkennung von kritischen Situationen bei gleichzeitiger Er-
haltung der Privatsphire von Personen gewihrleistet, indem
er nur Konturen der Szene erkennt und keine Bilder tiber-
mittelt.

FORSCHUNGSSCHWERPUNKT 2:

BILDER SICHERN DEN FORTSCHRITT

Eine neue Technologie ermdglicht Robotern dreidimensio-
nales Sehen. Entwickelt wurde sie im Forschungsbereich
»Embedded 3D Vision“ im Safety & Security Department
von einem Team um Christian Zinner und Martin Humen-
berger. In der Zeichentrickserie ,Die Jetsons“ kiimmert sich
Roboter Rosie bereits in den 1960er Jahren um den Haushalt
der Familie. Ein halbes Jahrhundert spiter sind die ersten
Hightech-Helfer nicht mehr blof§ Fiktion. Am AIT haben
Christian Zinner und Martin Humenberger im Rahmen des
EU-Projekts ,,robots@home® nun eine leistungsfihige und

anwendbare Technologie entwickelt, die Robotern dreidi-
mensionales Sehen ermdglicht, womit sich das AIT interna-
tional fithrend positioniert

ROBOTER SEHEN JETZT IN 3D

Hinter der Technologie steckt ein System zweier Kameras,
die wie das menschliche Augenpaar nebeneinander ange-
ordnet sind. Stereo-Vision nennt sich das. Die beiden Kame-
ras nehmen aus verschiedenen Blickwinkeln synchrone Bil-
der auf. Die 3D-Information entsteht aus der Ubereinstim-
mung der einzelnen Pixel in den beiden Bildern. ,,Diese Kor-
respondenzen werden von einer speziellen Software
berechnet, erklart Zinner. Auch diese Software haben Zin-
ner und Humenberger selbst entwickelt. Sie heifit S3E und
bewirkt, dass Maschinen nicht nur dreidimensional sehen
koénnen, sondern auch Abstinde zu bzw. zwischen einzelnen
Objekten richtig bemessen konnen. ,,Der Roboter sieht ein
Glas nicht nur, er kann auch danach greifen und es heben
sagt Humenberger.

Eingesetzt werden kann dieses neue System nicht nur bei
Hausrobotern. Auch industrielle Fertigungsprozesse oder
Kraftfahrzeuge profitieren davon. So konnten monotone
Flieflbandarbeiten kiinftig von Maschinen mit integriertem
3D-Vision-System tibernommen werden. Autos wiirden mit
Hilfe der Technologie kaum mehr von der Fahrbahn abkom-
men, auflerdem konnen sie den Abstand zu anderen Fahr-
zeugen automatisch berechnen. Solche Systeme — etwa zur
Abstandsregelung bei Kolonnenfahrt oder beim Einparken
— gibt es zwar schon, sie basieren allerdings auf Radar- und
Ultraschallsensoren. Die Nachteile sind eine geringe Winkel-
auflosung und eine gewisse Storanfilligkeit, wenn mehrere
dieser aktiven Sensoren ihre Signale gleichzeitig aussenden.
Laserscanner kommen hingegen aus Kostengriinden fur vie-
le Einsatzmoglichkeiten nicht in Betracht. Bildgebende
Technologien versprechen einen wesentlich wirtschaftliche-
ren und sichereren praktischen Einsatz von autonomen Sys-
temen.

3D-SEHEN AUCH FUR DIE KLEINSTEN ,,AUGEN"

Die grofite Herausforderung bei der Umsetzung des Systems
liegt darin, dass die Technologie nicht nur funktionieren,
sondern auch in kleinen Objekten angewandt werden soll.
»Die Berechnung der Tiefeninformation ist sehr rechenin-
tensiv. Das System soll aber auch auf kleinen Computern
laufen®, erkldrt Humenberger. Deshalb befassen sich die bei-
den Forscher auch mit der optimalen Nutzung bestehender
Hardwaresysteme: ,,Die von uns entwickelte Software funk-
tioniert bei verschiedensten Hardware/Rechner-Kapazititen
optimal“. Mit dieser Kompetenz positioniert sich das For-
scherteam international erfolgreich in der Community.
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FORSCHUNGSSCHWERPUNKT 3:

BILDER VERBESSERN PRODUKTIVITAT

Gemeinsam mit der Firma Fronius entwickelt ein Forscher-
team im Safety & Security Department am AIT rund um
Projektleiter Jiirgen Biber ein innovatives Verfahren zur op-
tischen Qualititspriifung von Schweiflprozessen.

Beim ,,Widerstandspunktschweiflen® werden zwei Metalle
mit Hilfe einer Schweifzange verbunden. An den Enden der
Zange befinden sich Elektroden. Diese geben Stromstof3e ab,
wodurch die Metalle ineinander verschmelzen. Der Punkt,
an dem sich die Metalle fiigen, wird Schweifllinse genannt.
Will man die Qualitit eines SchweiSpunkts priifen, so ist der
Durchmesser der Schweifllinse das ausschlaggebende Krite-
rium dafiir. Auf Basis des Widerstandspunktschweiflens hat
das Unternehmen Fronius ein neues, verbessertes Schweifs-
verfahren entwickelt. Es heifft Delta Spot und ermoglicht
erstmals auch das Schweif3en von Aluminium.

,OPTISCHES“ WERKZEUG FUR DEN KAROSSERIEBAU

Fiir das Delta Spot-Schweifverfahren wurden um die Elek-
troden der Schweiflzange Prozessbinder angebracht. Die-
se verlingern die Lebensdauer der Elektroden und verhin-
dern Spritzer im Schweifiprozess. Angewandt wird das Ver-
fahren vor allem fiir den Karosseriebau in der Automobil-
industrie. Durch den Schweif$prozess entstehen Abdriicke,
so genannte ,,Fingerprints“ auf dem Prozessband. Aus die-
sem ,,Abfallprodukt® haben ForscherInnen am AIT eine
Methode entwickelt, um den Durchmesser der Schweiflin-
se und somit die Qualitit des Schweiflpunkts optisch zu
iiberpriifen.

Dazu wurde an der Schweif3zange eine Kamera angebracht.
Sie erzeugt ein Bild eines jeden Fingerprints, der beim
Schweifiprozess entsteht. Jeder Fingerprint sieht anders aus,
was die automatische Analyse erschwert. Durch spezielle,
lernbasierte Algorithmen kénnen aber Ahnlichkeiten zwi-
schen den einzelnen Abdriicken hergestellt werden. Da von
den einzelnen Fingerprints auf den Durchmesser der
Schweifilinse geschlossen werden kann, ist es moglich, die
Qualitit der SchweiSpunkte zu tiberpriifen.

FEHLERENTDECKUNG BEIM LICHTBOGENSCHWEIBEN
Ein weiteres Projekt zur optischen Qualitdtssicherung von
Schweif3prozessen betrifft das sogenannte Lichtbogenschwei-
Ren. Hier wird die Kamera direkt in einen SchweifSbrenner in-
tegriert. Im Gegensatz zum Punktschweiflen entsteht beim
Lichtbogenschweiflen eine Schweifinaht. Durch die Kamera
kann das Entstehen dieser Naht in Echtzeit mitverfolgt und
Fehler im Schweifprozess rechtzeitig erkannt werden. Es ist
auch moglich, ein vollstindiges Bild der Schweifinaht zu ge-
nerieren. Dadurch kann der Verlauf der Naht auch nachtrig-
lich verfolgt und ihre Breite tiberpriift werden.

NEUE MASSSTABE IN DER QUALITATSKONTROLLE
Mit diesen beiden Verfahren setzt das AIT neue Maf3stibe in
der Qualitdtskontrolle im SchweifSprozess. Bisher musste
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ein fertiges Produkt zerstort werden, um die Qualitit der
Schweiflpunkte oder der Schweifinaht zu tiberpriifen.

Die Alternative bildete die sehr aufwindige Ultraschallprii-
fung. Sie ist sehr kostenintensiv und kann nur hédndisch
durchgeftihrt werden. Mit beiden Priifmethoden konnten
lediglich Stichproben gemacht werden.

Die am AIT entwickelten Methoden garantieren nun erst-
mals eine liickenlose Kontrolle jedes Schweiflpunktes und
einer jeden Schweifinaht. Da die Bilder von Fingerprints
und Schweifindhten auch gespeichert werden konnen, pro-
fitieren Unternehmen zusitzlich von einem vollstindigen
Archiv zur Qualititssicherung. Die Daten zu den einzelnen
Schweilpunkten und -nihten konnen so jederzeit abgeru-
fen werden.

FORSCHUNGSSCHWERPUNKT 4:
BILDER ORTEN FEHLERQUELLEN

Ob fiir Schienen, Geldscheine oder Druckwerke: die Ar-
beitsgruppe ,,High Performance Image Processing” am AIT
entwickelt neue Methoden zur Qualititssicherung indus-
trieller Erzeugnisse. ,,Hauptsichlich befassen wir uns mit der
Qualititskontrolle von Druckwerken, sagt Dorothea Heiss.
Die Informatikerin arbeitet am AIT in der Arbeitsgruppe
»High Performance Image Processing”. Hier forscht man
nach Methoden, um Fehler an Verpackungsmaterialien und
anderen Druckwerken rechtzeitig zu erkennen. Die Gruppe
befasst sich unter anderem auch mit der Qualititskontrolle
von Banknoten. In dieser Disziplin ist das AIT weltweiter
Technologiefiihrer.

WELTWEIT FUHREND BEI DER TECHNOLOGIE ZUR
OPTISCHEN BANKNOTENPRUFUNG

Die Basis fiir die Kontrolle von Druckwerken bilden soge-
nannte im AIT Safety & Security Department entwickelte
Zeilenkameras. Ein Druckwerk wird nicht als ganzes abge-
bildet, sondern ,,gescannt®. Oft werden die Kameras direkt
an die Druckmaschinen angebracht.

Auf diese Weise konnen Farbspritzer, Verschmutzungen
und Fehler schon wihrend der Fertigung erkannt werden.
Das System ermdglicht aber auch die Qualititskontrolle zu
einem spiteren Zeitpunkt und die Archivierung der Daten.
Auch bei Geldscheinen kann die Qualitit variieren. Hier ist
es besonders wichtig, dass alle Sicherheitsmerkmale wie
Wasserzeichen, Anti-Kopier-Raster usw. prizise aufge-
bracht werden. ,Nur wenn alle Sicherheitsmerkmale in
bester Qualitit gedruckt werden, konnen Banknoten von
Bliiten unterschieden werden®, sagt Heiss. Aulerdem wiir-
de die Qualitit des Drucks auch das Vertrauen in die Wih-
rung beeinflussen.

AUTOMATISCHE, KOSTENSPARENDE FEHLERPROGNOSE
VON SCHIENENOBERFLACHEN

Dasselbe Prinzip wie die Qualititskontrolle von Banknoten
und Druckwerken wird auch im Projekt fractINSPECT an-
gewandt. Gemeinsam mit den Wiener Linien hat das AIT ein




BAND 4_SAFETY & SECURITY

System zur automatischen Uberpriifung des Schienennetzes
erarbeitet. Bisher konnten Risse und Briiche der Schienen
nur von eigens ausgebildeten Bahnwirtern erkannt werden.
Mit einer Farbzeilenkamera kénnen Schidden an der Schie-
nenoberfliche wie z.B. Mikrorisse, die mit freiem Auge nicht
gesehen werden konnen, kiinftig automatisch aufgenom-
men und ausgewertet werden.

Bei der Auswertung der Ergebnisse konnen die Schiden ver-
schiedenen Kategorien zugeordnet werden. Risse und Brii-
che werden erkannt und kénnen von harmlosen Verdnde-
rungen der Schienenoberfliche, wie z.B. Verschmutzung,
unterschieden werden.

Durch diese AIT-Technologien kénnen Reparaturmafinah-
men zum optimalen Zeitpunkt durchgefiihrt und so die Le-
bensdauer der Schienen und die Sicherheit im Fahrbetrieb
erhoht werden. Wenn durch eine rechtzeitige Reparatur der
Austausch von Schienen vermieden wird, sind dariiber hin-
aus grof3e Kosteneinsparungen moglich. Zudem ermdéglicht
das am AIT entwickelte System im spéteren Einsatz im Rou-
tinebetrieb der Wiener Linien erstmals die Erfassung des ge-
samten Schienennetzes. Durch die Archivierung der Bilder
kann zudem auch die Alterung der Schienen nachvollzogen
werden.

VERRAUSCHTE BILDER SCHARF MACHEN

Um Rauschanteile in Bildern, die durch nahezu jede Bild-
quelle entstehen, zu eliminieren, hat ein Forscherteam am
AIT ein vollig neuartiges Filterverfahren entwickelt. Dieses
wurde im Arbeitsbereich ,,Quantentechnologien® rund um
Michael Nélle erfunden. Das Verfahren heif3t,,Quantum Ad-
aptive Filtering“ und erkennt automatisch, wo sich die Bild-
information stark dndert. Das heif3t, dass das Filterverfahren
Hohen und Tiefen innerhalb eines Bildes erkennt und sogar
zwischen Hintergrund und Vordergrund unterscheiden
kann. Auf diese Weise werden die unterschiedlichen Kompo-
nenten eines Bildes einzeln behandelt. Unregelmifligkeiten,
die etwa beim Scannen eines Bildes entstehen, werden besei-
tigt, ohne dass sich die Struktur des Bildes verandert. Als
niitzlich erweist sich diese Methode nicht nur bei der Bear-
beitung von Bildern, sondern auch in der Druckschriftener-
kennung (OCR). Wird ein gedruckter Text eingescannt, so
erkennt der Filter, was ,,Buchstabe“ und was ,,Hintergrund
ist. Auf diese Weise konnen Buchstaben und Hintergrund
getrennt voneinander geglittet werden. Das Ergebnis —
»schwarze Schrift auf weiflem Hintergrund®“ — erleichtert
der OCR-Software das Erkennen des Textes.

Durch das Entfernen der Storungen wird das Bild nicht nur
hochwertiger, es benotigt auch weniger Speicherplatz. Je
nach Format kann der Platzbedarf um bis zu 30 Prozent re-
duziert werden. Angesichts wachsender Datenmengen (z.B.
auf Handyfestplatten oder im Internet) ist dieser Nebenef-
fekt eine weitere revolutiondre Entdeckung im Bereich der
Bildverarbeitung. ///
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/// JOHANNES MILLER,
GESCHAFTSFUHRER DER
OESTERREICHISCHEN BANKNO-
TEN- UND SICHERHEITSDRUCK
GMBH, UBER ZAHLUNGSMITTEL
DER ZUKUNFT.

In der Banknoteniiberpriifung sind Sie
mit der ABCS-2-Systementwicklung
international fiihrend. Was macht dieses
System so einzigartig?
Unser ABCS-2-System stellt im Moment
die genaueste Priifmethodik von neu
gedruckten Banknoten dar. Sowohl von der Auflésung her als auch von
den Mdglichkeiten, welche Qualitats- und Sicherheitsmerkmale in extrem
hoher Priifgeschwindigkeit geprift werden kénnen. So konnen modulartig
alle relevanten Wellenldngen im Farbspektrum und auch die Druckquali-
tat in einer Auflosung verifiziert werden, die die Anforderungen der Kun-
den teilweise sogar Ubersteigt. Bei dieser Detektion werden jedoch
extrem grof3e Datenmengen erzeugt, die nur durch neuartige Systemar-
chitekturen bewaltigt und rechnerisch bearbeitet werden konnten. Das
ABCS-2-System kann vom Anwender in kurzer Zeit an jede beliebige
Banknote angepasst werden und ermdglicht somit eine perfekte Kon-
trolle, die sicherstellt, dass wirklich nur 100%ig ..gute” Banknoten an
unsere Kunden ausgeliefert werden.

Neue Substrate, innovative Sicherheitsfeatures - wie konnte das Zah-
lungsmittel der Zukunft aussehen?

Das Zahlungsmittel der Zukunft - und ich beziehe mich dabei auf Bank-
noten - wird den erhohten Anforderungen der Kunden, das sind im Spe-
ziellen die Zentralbanken, auf der anderen Seite aber natirlich ebenso
jeder einzelne Konsument, noch mehr gerecht. Es werden sowohl die
Sicherheit erhoht, also auch die Verschmutzungsanfalligkeit reduziert und
damit die Haltbarkeit verlangert. Durch den Einsatz spezieller Substrate
kann je nach Anforderung - z. B. bei besonderen klimatischen Verhaltnis-
sen - die Umlaufdauer entsprechend erhéht werden. Innovative Sicher-
heitsfeatures werden Falschungen noch schwerer machen. Das geht von
speziellen Farbeffekten und Drucktechniken bis hin zu derzeit noch nicht
verfligharen bzw. geheimen Merkmalen. Ob die Banknote je selbst .abge-
l6st” wird? Die Banknote ist ein Stick Identitat und Kultur eines Landes
und dadurch auch emotional belegt, sodass eine Abldse in absehbarer
Zeit nicht vorstellbar ist. Und: jeder kann sie leicht und sicher benutzen.

In welchen Bereichen nutzen Sie die Expertise auflieruniversitirer
Forschungseinrichtungen wie etwa dem AIT?

Ich nutze in der OeBS die Expertise des AT speziell dort, wo Spezial-
Know-how erforderlich ist, das sich ein KMU in dieser Form auf Dauer
nicht selbst leisten kann.Unternehmens-F&E-Abteilungen sind auf spezia-
lisiertes Wissen aufleruniversitarer Forschungseinrichtungen in Bezug auf
Sonderanwendungen von Hochtechnologien angewiesen. Unsere Erfah-
rungen der Vergangenheit rechtfertigen jedenfalls die Zusammenarbeit
mit dem AIT nachweislich. ///
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Manfred Gruber: ., Gerade dort, wo die Techno-
logie immer mehr Aufgaben des Menschen
Ubernimmt, muss entsprechend Uberprift
werden, dass diese Systeme vernlnftig
zusammenspielen, richtig funktionieren und
den Sicherheitsstandards entsprechen.”

INNOVATIVE TESTMETHODEN
FUR AUTONOME SYSTEME

/// Sicherheitskritische Aufgaben werden immer 6fter von intelligenten

Steuerungs- und Informationssystemen tdbernommen. Damit die stetig

steigende Komplexitat derartiger Systeme auch kinftig bewaltigt werden

kann, verfolgt das AIT ganz neue Ansatze der Systemvalidierung - kinftig

sollen autonome Systeme in der Lage sein, sich selbst zu Gberpriifen. ///

Selbstfahrende Autos oder intelligente Hiuser sind zwar
derzeit noch ein Fernziel, autonome Systeme werden aber
schon jetzt in vielen Bereichen der industriellen Ferti-
gungstechnologie, im Verkehrswesen, in der Uberwachung,
bei Rettungsdiensten, in der Bauindustrie und der Auto-
mobiltechnik eingesetzt. Sie verbinden vor allem steuern-
de oder tiberwachende Funktionen und Anwendungen im
Soft- und Hardware-Bereich miteinander und stimmen sie
ab beziehungsweise ersetzen konventionelle elektrische
oder mechanische Systeme durch intelligentere Losungen.

Mit zunehmender Komplexitit sogenannter ,,embedded
systems* steigt jedoch die Gefahr von Fehlern durch elek-
tronische Steuergerite. Hersteller wie Zulieferer miissen
daher gegeniiber ihren Kunden belegen, dass ihre Produk-
te fehlerfrei funktionieren. ,Im 6ffentlichen Raum haben
wir es mit besonderen Anforderungen an Zuverlissigkeit,
Sicherheit und Robustheit der Elektronik, Software und Al-
gorithmen fiir diese Systeme zu tun®, betont Manfred Gru-
ber, Leiter der Research Area ,,Highly Reliable Software and
Systems®. Seine Forschungsgruppe konzentriert sich auf
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die Automobilbranche und arbeitet an Methoden und
Werkzeugen fiir die Entwicklung kiinftiger Generationen
von Steuerungssystemen und Kommunikationsnetzwer-
ken in autonomen Systemen. Diese Technologien sind
dann — in abgewandelter Form — natiirlich auch fiir ver-
wandte Anwendungen im Eisenbahn- und Flugwesen, aber
auch auf dem Gebiet Robotik einsetzbar.

VERNUNFTIGES ZUSAMMENSPIEL

In einem Fahrzeug der gehobenen Mittelklasse sind heute
etwa 50 bis 100 Steuergerite und eine zunehmende Anzahl
von Fahrassistenzsystemen integriert, die beispielsweise
vor Staus oder abfallendem Reifendruck warnen, beim
Fahren den Abstand zum Vordermann regulieren, Motor-
leistung, Geschwindigkeit und Bremskraft steuern. ,,Gera-
de dort, wo die Technologie immer mehr Aufgaben des
Menschen iibernimmt, muss entsprechend tiberpriift wer-
den, dass diese Systeme verniinftig zusammenspielen, rich-
tig funktionieren und den Sicherheitsstandards entspre-
chen.“ Tests von sicherheitskritischen Systemen mit kom-
plexem Verhalten und mehrdimensionalen Sensoren sind
allerdings enorm arbeits- und zeitaufwindig und machen
bis zu 70 Prozent der Gesamtkosten aus.

Im Rahmen des EU-Projekts ,Mogentes (Model-based Ge-
neration of Tests for Dependable Embedded Systems), das
von Manfred Gruber koordiniert wird, arbeiten die For-
scherInnen des AIT u. a. zusammen mit der TU Graz, der
ETH Ziirich, Thales und dem Ford Forschungszentrum Aa-
chen an der Weiterentwicklung von Methoden und Werk-
zeugen zur Generierung effizienter Testfille. ,,Wir beschif-
tigen uns mit Themen wie Fehlermodellierung, bessere
Uberdeckungsmetriken und modellbasierte Fehlerein-
kopplung sowie die modellbasierte Testfallgenerierung®, er-
ldutert Gruber. Die Modelle werden aus den Systemanfor-
derungen entwickelt und widerspiegeln im optimalen Fall
das System vollstindig. Durch Tools werden aus den Model-
len automatisiert aussagekriftige Testfille generiert und
durchgefiihrt. ,Dadurch werden die Systeme sicherer und
die Kosten drastisch gesenkt —wir erwarten uns eine Reduk-
tion der Testaufwinde um zwanzig Prozent. Ziel ist®, so
Gruber, ,dass Firmen die Testfallgenerierung selbst durch-
fithren konnen, damit wirtschaftlich validiert und die Si-
cherheit von Systemen dadurch erh6ht werden kann.“

KOMMUNIKATIONSSYSTEME IN AUTONOMEN SYSTEMEN
DER NACHSTEN GENERATION

Fahrzeuge besitzen vielfiltige Funktionsmechanismen, die
Daten miteinander austauschen. Dieser Austausch erfolgt
iiber sogenannte Kommunikationsbussysteme, bei wel-
chen es auf Grund von Bandbreiten- und Zuverlassigkeits-
problemen zu Uberlagerungen kommen kann. Im Rah-
men der Forschungsarbeiten werden in Bussysteme gezielt
Fehler eingespeist, um so Riickschliisse auf das Systemver-
halten im Fehlerfall zu erméglichen. Zeitgesteuerte Bussys-
teme, bei denen die zuverldssige Datentibertragung da-
durch sichergestellt wird, ,dass jede Nachricht einen be-
stimmten Zeitslot hat® finden in der Automobilindustrie,
bei verschiedenen Maschinen, elektronischen Stellwerken
und auch in der Flugzeugindustrie Anwendung. Am AIT
werden diese Forschungsergebnisse in Kooperation mit

dem Mess- und Priiftechnikunternehmen Gopel electronic
GmbH wirtschaftlich umgesetzt. ,Dir Firma Gopel ver-
kauft innovative Tools fiir die Automobilzulieferindustrie,
die mit Technologie ‘powered by AIT’ ausgestattet ist. So-
mit sorgen wir iiber unsere Technologie indirekt fiir neue
High-tech-Arbeitsplitze®, freut sich Manfred Gruber tiber
den erfolgreich umgesetzten Innovationsprozess.

Indem Hardware-Funktionalititen durch Software-Module
emuliert werden, konnen am AIT ganz neue System-Validie-
rungsansitze verfolgt werden. Dartiber hinaus wird damit
zukiinftig ein permanenter Selbsttest des Systems maoglich.

NEUES FORSCHUNGSFELD: SMART SENSOR FUSION

Ein neues Forschungsfeld betrifft die Zuverlissigkeit der
Umweltwahrnehmung mittels verschiedener Sensoren,
wie sie vor allem in Fahrzeugen und autonomen Systemen
zum Einsatz kommen. ,,Bei grundlegenden Technologie-
innovationen werden internationale Zuverldssigkeits-
iiberpriifungen und Tests auch auf diese Systeme ausge-
weitet. Dabei geht es um verschiedene Sensorgerite wie
Radar, Ultraschall und Kameras mit nachgeschalteten
Bildverarbeitungsalgorithmen®, fithrt der AIT-Forscher
aus. ,Durch Smart Sensor Fusion, die intelligente Kombi-
nation von Messwerten verschiedener Sensoren, lassen
sich Zusammenhinge und Parameter fiir eine robuste
und zuverldssige Anwendungssteuerung ableiten. Diese
Algorithmen miissen ebenfalls getestet werden, um zuver-
lidssigere Steuerdaten fiir das Fahrzeug zu erhalten.“ Auch
Roboter in der Fertigungsindustrie werden tiber Bildver-
arbeitung gesteuert. Die ersten Projekte sollen demniachst
starten. Im Rahmen des Projekts R3-COP (Robotik, au-
tonome Systeme) aus dem ARTEMIS-Umfeld sollen neue
Testmethoden fiir Systeme entwickelt werden, die auf-
grund von Bildsensordaten sicherheitskritische Entschei-
dungen treffen.

TECHNOLOGIEINITIATIVE ARTEMIS

An der 2007 gegriindeten Technologieinitiative ARTEMIS
(Advanced Research and Technology for EMbedded Intel-
ligence and Systems) ist das Safety & Security Department
seit Beginn stark engagiert. ARTEMIS — ein nach dem Pri-
vate-Public-Partnership-Modell geschaffenes Unterneh-
men mit Sitz in Briissel — wird von 22 europdischen Mit-
gliedstaaten, der Europidischen Kommission und der
Industrie (Artemisia) sowohl finanziert als auch verwaltet
und wird bis zum Jahr 2013 rund 2,5 bis drei Milliarden
Euro in europdische F&E-Projekte im Bereich Embedded
Systems investieren. ,Osterreich zihlt in diesem Technolo-
giebereich seit Jahren zu den fiihrenden Lindern in Europa
und hat den Aufbau von ARTEMIS auf politischer Ebene
stark unterstiitzt. Auf dieser Plattform bestimmen wir die
Richtung der Verkehrstechnologien von morgen mit”, un-
terstreicht Manfred Gruber die Bedeutung dieser interna-
tionalen Kooperation fiir Osterreich ganz allgemein bzw.
das AIT im Speziellen. ,Mit ARTEMIS-Austria wurde zu-
dem eine Osterreichische Plattform geschaffen, die primar
den Wissensaustausch, Technologietransfer und die Ver-
netzung der entsprechenden Industriesektoren fordern
soll. Denn eine sinnvolle Technologie und Toolplattform
kann nur international generiert werden. ///
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ANKURBELUNG DER
INNOVATIONSDYNAMIK

/// Die nationale wie internationale Vernetzung von unterschiedlichen Sta-

keholdern und Akteuren wirken als Motor der Forschungs- und Wirt-

schaftsentwicklung und sind zentraler Bestandteil im Safety & Security

Department. Dariber hinaus bedingt die Verknupfung wissenschaftlicher

Erkenntnisse mit der wirtschaftlichen Verwertung neben wissenschaftli-

cher Exzellenz auch ganz bestimmte Soft-Skills. ///

.DAS SAFETY & SECURITY DEPARTMENT AM AIT sieht es
als seine besondere Verantwortung, auf nationaler wie
internationaler Ebene die Forschung und Anwendung
von IKT zum Nutzen fiir die Gesellschaft zu unterstiitzen

Hans-Jorg Otto: . Als Forschungs-
organisation die Sprache der
Industrie sprechen und gemein-
sam vertrauensvoll Innovationen
managen - das ist der Schlissel
zu effektiver F&E-Kooperation.”

und die kiinftigen Themen der Sicherheitsforschung mit-
zubestimmen.” So definiert Helmut Leopold, Head of
Department, die Rolle des Safety & Security Depart-
ments als wichtigen Bestandteil der Forschungsentwick-
lung wie der wirtschaftlichen Umsetzung gewonnener

Erkenntnisse im Bereich IKT. Diese Erkenntnisse werden
bereits heute fiir die Technologieentwicklung in den un-
terschiedlichsten Bereichen eingesetzt, nicht nur im Bii-
roalltag oder der Verwaltung, sondern beispielsweise
auch in der industriellen Automatisierung, im Umwelt-
management, wie auch im Gesundheitswesen und Kata-
strophenschutz, fiir die 6ffentliche Sicherheit und fiir
den Schutz von kritischen Infrastrukturen (z. B. 6ffentli-
cher Plitze).

INNOVATIONEN GEMEINSAM MANAGEN

Die Verkntipfung wissenschaftlicher Erkenntnisse mit
der wirtschaftlichen Verwertung bedingt aber auch ein
gewisses Maf3 an Vertrauen, damit eine Zusammenarbeit
zwischen Forschungsinstitut und Industrie funktionie-
ren kann. ,Der springende Punkt fiir eine erfolgreiche
Kooperationsanbahnung ist hier, die Sprache der Indus-
trie zu sprechen, denn der Industriepartner ist ja derje-
nige, der Geld in die Hand nimmt und Entscheidungen
— auch tber eine Kooperation — in kurzen Zeitrdumen
bzw. oft auch auf Grund unvollstindiger Informationen
treffen muss*, so Leopold. Bleibt man in der Kommuni-
kation zu theoretisch, erkennt der Industriepartner mog-
licherweise nicht das innovative Potenzial. Die ,,gemein-
same Sprache hilft dabei, Vertrauen aufzubauen. Da-
ritber hinaus muss man bei einer neuen Kooperation
miteinander ein verniinftiges Vorgehen planen, einen ge-
meinsamen Innovationsprozess aufsetzen, in dem be-
stimmte Meilensteine definiert sind und bei dem beide
Seiten lernen. Weitere wichtige Punkte stellen auch die

T

Verwertungsrechte versus der Exklusivitdt fir den Indus-
triepartner sowie die Freiheit der Forschung gegeniiber
der Wettbewerbsposition des Industriepartners dar. Auch
das frithzeitige Einbinden der Industrie, um nicht in der
falschen Richtung zu forschen, die Verbindlichkeit von
Forschungsergebnissen, der Reifegrad der Technologie
bei Ubergabe an die Industrie sowie die vertragliche De-
taillierung von Ergebnissen und allgemein das Geschifts-
modell sind heikle Punkte.

Wie so ein Prozess im Idealfall aussehen kann, zeigt un-
ser jiingster Erfolg — unsere Kooperation mit der Firma
Gopel electronics GmbH, einem fithrenden Anbieter von
elektrischen und optischen Test- und Inspektionssys-
temen fiir elektronische Bauelemente und Kfz-Steuerge-
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rite, der die von uns entwickelte Technologie lizenziert
und verkauft. Mehr als eineinhalb Jahre arbeitete Hans-
Jorg Otto, zustindig fiir Innovation Management und
Business Development im AIT Safety & Security Depart-
ment, konsequent am Aufbau der Kooperation und
zeichnet somit fiir den Kooperationserfolg verantwort-
lich. ,,Vertrauensaufbau ist fiir eine solche Kooperation
essenziell, dazu muss Kommunikation sowohl auf Exper-
ten- als auch auf Management-Ebene geschehen®, so Ot-
to. ,Innovationen sind managebar, wenn Kreativitit und
viele Ideen in erster Linie durch Kommunikation und
Austausch von Informationen entstehen und ein gewis-
ser Freiraum fiir ForscherInnen berticksichtigt wird.
Dennoch verkauft sich innovative Spitzentechnologie
nicht von selbst.

Denn eine selbstkritische Reflexion ist dabei absolut not-
wendig: Ist das, was ich erforsche, produkttauglich? Sind
wir noch am richtigen Weg? Einerseits miissen die For-
scherInnen signalisieren, das sie das jeweilige Problem
der Industrie l16sen konnen, andererseits diirfen sie ihren
eigenen Zugang fiir die Umsetzung nicht aufgeben. Denn
die Industrie mochte am liebsten ein verkaufsfertiges
Produkt. Wir im AIT betreiben jedoch anwendungsori-
entierte Forschung und entwickeln Prototypen. Den letz-
ten Schritt zum Endkunden muss die Industrie gehen.

TECHNOLOGIEPLATTFORMEN

ZUR INTERDISZIPLINAREN VERNETZUNG

»Vor dem Hintergrund der Verkniipfung von wissen-
schaftlichen Erkenntnissen mit der wirtschaftlichen Ver-
wertung, im Kontext der Entwicklung generischer Me-
thoden und Technologien fiir unterschiedliche Anwen-
dungssektoren, gestalten wir in Osterreich und auf euro-
péischer Ebene Forschungsschwerpunkte mit einem
doppelten Nutzen: einerseits sind das Themen von gesell-
schaftlicher Relevanz, andererseits sind sie von volkswirt-
schaftlichem Nutzen. Und damit wird die Innovations-
dynamik angekurbelt, so Helmut Leopold.

Das AIT Safety & Security Department hilft in seinen
Forschungsanstrengungen mit, sicherzustellen, dass
osterreichisches Know-how und Interessen in den euro-
péischen Strategien klar verankert sind. So war das De-
partment von Anfang an wesentlich am Aufbau der eu-
ropéischen Technologieplattform ARTEMIS beteiligt, die
Hard- und SoftwareentwicklerInnen, TesterInnen und
AnwenderInnen zusammenbringt.

Auch in Osterreich wurde eine Plattform geschaffen, die
die wesentlichen Player, also WissenschaftlerInnen, Her-
steller, Systemintegratoren und AnwenderInnen ver-
netzt. ,So ist es moglich, im Diskussionsprozess tiber
Projektthemen, die von den Herstellern eingebracht wer-
den, schon in einer frithen Phase die Anwender, beispiels-
weise aus der Autozulieferindustrie, einzubeziehen”, be-
tont Leopold die Vorteile solcher Plattformen. Sie haben
das Initiieren von gemeinsamen Projekten und — als In-
formationsdrehscheibe — das Formulieren nationaler In-
teressen zum Ziel. ,Damit konnen wir wichtige Themen
auf EU-Ebene einbringen und daraus entwickeln sich
dann auch Kooperationen.

Hier tibernimmt das Safety & Security Department eine

zentrale gestalterische Rolle vor allem in der EU-Techno-
logie- und Forschungslandschaft.

EPoSS (European technology Platform for Smart Sys-
tems integration) ist eine weitere Technologieplattform,
an der das Department aktiv beteiligt ist. Von dieser gin-
gen wesentliche Impulse fiir das siebente Rahmenpro-
gramm aus, wie etwa die Initiativen ,Green Car“ und
»Electric Vehicle“. Das AIT ist auf européischer Ebene
Mitglied der EARTO-Vereinigung (European Associati-
on for Research and Technology Organizations), die aus
den europiischen Forschungsorganisationen besteht.
»Dartiber hinaus sind wir mit dem Safety & Security De-
partment auf europdischer Ebene fixer Bestandteil der
Eurotech-Plattform, der alle grolen europiischen For-
schungsinstitutionen angehdren. Dort werden vor allem
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/l/ RALF KAHL, VERTRIEBSLEI-
TER AUTOMOTIVE TEST SOLUTI-
ONS DER GOPEL ELECTRONIC
GMBH, UBER DIE STEIGENDE
SYSTEMKOMPLEXITAT.

Unsere Fahrzeuge werden immer
Jintelligenter” - deren Systeme
dadurch immer komplexer. Welche
Herausforderungen sehen Sie als Test-
werkzeughersteller in der zunehmen-
den Systemkomplexitat?

Da Entwicklung, Test und Qualitatssiche-
rung von Testtools besonders in Bezug auf kleinere Stiickzahlen einen
verhaltnismafBig hohen Aufwand darstellen, gilt als eine unserer wesent-
lichsten Herausforderungen die Wahrung der Wirtschaftlichkeit. Das
impliziert auch die Schaffung allgemeinglltiger, also kundenibergreifend
nutzbarer Lésungen und die Vermeidung von proprietdren Ansatzen und
Strukturen. Denn derzeit sind nach wie vor sehr oft hohe OEM-Spezifika
notwendig, die keine einheitlichen flachendeckenden Standards im
Testing zulassen. Gleichzeitig steigt natiirlich der Schulungs-, Qualifizie-
rungs- und Supportbedarf unserer Kunden.

Worauf kommt es bei der Entwicklung von Testverfahren fiir Kommuni-
kations-Bus-Netzwerke besonders an?

Stabilitat und Zuverlassigkeit in den Funktionen ist natirlich die wichtig-
ste Voraussetzung. Unsere Starke ist dabei die modulare Struktur der
Entwicklungen. Vergleichbar mit einem Baukasten ist derart die Erweiter-
barkeit, Flexibilitat und individuelle Konfigurierbarkeit gegeben. Unsere
standardisierten Systemschnittstellen zur Eingabe von Prif- bzw. Test-
Parameterdaten sowie zur Weiterverarbeitung von Testergebnissen
sichern die kommerzielle Tragfahigkeit. Bedarfsorientierung und Markt-
fahigkeit stehen dabei stets im Vordergrund.

In welchen Bereichen nutzen Sie bereits die Expertise der AIT-Forsche-
rinnen und wo orten Sie kiinftige Kooperationsmaglichkeiten?

Derzeit arbeiten wir im Bereich der ,BusScope-Technologie” zusammen,
zukUnftige Kooperationspotenziale liegen aus unserer Sicht im Bereich
.Testtechnologien fiir Automobile Netzwerkstrukturen und Bus-Schnitt-
stellen”. ///
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Forschungsthemen fiir Sicherheitstechnologien disku-
tiert, die gemeinsam mit der Industrie vermarktet wer-
den sollen®. Weiters ist das AIT-Department gemeinsam
mit der Osterreichischen Computergesellschaft Griin-
dungsmitglied von AARIT, dem dsterreichischen Ableger
von ERCIM (European Research Consortium for Infor-
matics and Mathematics). ,Wir sind dort im Editorial
Board vertreten und leisten einen fundamentalen Beitrag
fiir die thematische Programmausrichtung. Damit wird
unsere Kompetenz — insbesondere auf den Gebieten Em-
bedded Systems und Safety-Critical Software — auf euro-
pdischer Ebene positioniert®, so Helmut Leopold. Auch
die Beteiligung am Network of Excellence MUSCLE
(Multimedia Understanding through Semantics, Com-
putation and Learning), welches von ERCIM ausging,
unterstreicht die ausgezeichnete Vernetzung des Depart-
ments auf europiischer Ebene.

PLATTFORMEN FUR GESUNDHEITSWESEN UND
KATASTROPHENSCHUTZ

Durch die Einbindung der eHealth-Forschung in Ge-
sundheitsplattformen kénnen Gesundheitsvorsorge und
medizinische Versorgungsprozesse ideal vernetzt werden.
Die im Safety & Security Department entwickelten inno-
vativen eHealth-Technologien helfen etwa dabei, erst-
mals einen durchgehenden medizinischen Behandlungs-
prozess iiber zeitliche und organisatorische Grenzen hin-
weg zwischen ArztInnen und Patientlnnen zu ermogli-
chen.

Hier nimmt das AIT mit dem Safety & Security Depart-

ment die Rolle des Vernetzers zwischen den Stakeholdern

und NutzerInnen ein.

Denn eine zentrale Voraussetzung fiir derartige zu-
kunftsweisende Konzepte ist, dass zunichst eine ver-
trauensvolle Basis fiir die gemeinsame Erarbeitung mit
allen Entscheidungstrigern geschaffen wird — von den
MedizinerInnen und Geriteherstellern iiber die Ge-
sundheitseinrichtungen (z. B. Krankenhduser), die So-
zialversicherungstrdger bis zu PatientInnen. ,,Wir ent-
wickeln diese Plattform zusammen mit Arztlnnen und
den Sozialversicherungstrigern sowie mittels Einbin-
dung von PatientInnen, um ihnen auch den Nutzen auf-
zuzeigen”, erklirt Helmut Leopold. ,Die Krankenkasse
hat Interesse daran, welche Einsparungen moglich sind.
Die ArztInnen miissen einen klaren medizinischen Nut-
zen erkennen, und die Herstellerindustrie als auch Ge-
sundheitseinrichtungen sind erst dann zu Investitionen
bereit, wenn ein Geschiftsmodell greifbar ist. Dazu lei-
stet die Plattform auch Bewusstseinsarbeit.”

Generell ist das Zusammenbringen wichtiger Stakehol-
der wie Bedarfstrager, Forschung, Industrie und Gesell-
schaft — z. B. im KIRAS-Programm gefordert — ein zen-
traler Bestandteil der Ansitze. ,Denn genau das macht
angewandte Forschung aus. Mit unseren Erkenntnissen
aus Forschung und Technologieentwicklung tragen wir
hier zu transparenten und effizienten Diskussionsprozes-
sen in den verschiedenen Gremien bei.“

Auch im Bereich des Katastrophenmanagements iiber-
nimmt das AIT mit dem Safety & Security Department
in Zusammenarbeit mit dem BM.I im SKKM-Kontext
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(Staatliches Krisen- und Katastrophenschutzmanage-
ment) einen wichtigen Teil seiner Mission und hat eine
Plattform gegriindet, der 6ffentliche Institutionen auf
Bundes- und Landesebene sowie alle relevanten Akteure
fiir die Pravention von Katastrophen angehéren.

»Wir generieren”, so Leopold, ,einen einfachen und un-
komplizierten Zugriff auf Informationen beziiglich neu-
er Forschungsprojekte und Technologieprogramme auf
internationaler Ebene fiir die unterschiedlichen Bedarfs-
triger des nationalen Katastrophenmangements.

OPEN PLANETS FOUNDATION

Im Bereich des digitalen kulturellen Erbes ist es gelungen,
iiber das Safety & Security Department eine fithrende Rol-
le in Europa einzunehmen. In enger Zusammenarbeit mit
der europidischen Kommission wurde nun sogar eine In-
itiative gestartet, um eine EU-weite wirtschaftliche Ver-
wertung von Forschungsergebnissen sicherzustellen sowie
die Forschung auf diesem Sektor voranzutreiben. Dazu
wurde mit der neuen internationalen Open Planets Foun-
dation eine eigene Institution gegriindet. Das AIT, das mit
der Expertise des Safety & Security Departments auch im
EU-Projekt Planets (Preservation and Longterm Access
through Networked Services) vertreten ist, ist Griindungs-
mitglied der Open Planets Foundation, die an der Lang-
zeiterhaltung von digital gespeicherten Daten arbeitet,
und durch Ross King, der die entsprechende Forschungs-
gruppe im Safety & Security Department leitet, ebenso
Mitglied im Vorstand.

Ein zentraler Forschungsschwerpunkt ist die Technolo-
gie-Entwicklung auf dem Gebiet Digital Preservation.
Wihrend Papierdokumente bei richtiger Lagerung iiber
Jahrhunderte erhalten werden konnen, betrigt die
durchschnittliche Lebensdauer eines digitalen Doku-
ments ohne besondere Vorkehrung nur etwa fiinf bis sie-
ben Jahre. ,Angesichts der Tatsache, dass Informationen
immer hidufiger ausschliefSlich in elektronischer Form
vorliegen, und der rasant wachsenden Menge an digita-
len Daten, stellen wir uns die Frage, wie man sicherstel-
len kann, dass man in fiinfzig Jahren noch auf dieses Da-
tenmaterial zugreifen kann”, formuliert Helmut Leopold
den Forschungsansatz. Dabei geht es einerseits um geeig-
nete Speichermedien, andererseits um entsprechende Be-
triebssysteme und Anwenderprogramme. ,Letztlich
muss man kldren, wer wie auf diese Daten zugreifen und
wer sie auswerten kann.” Mittlerweile wurden entspre-
chende Services und Tools zur digitalen Speicherung er-
arbeitet und getestet, die nun als praktisch anwendbare
Langzeiterhaltungssysteme zur Verfiigung gestellt wer-
den.

INTERNE VERNETZUNG UND KNOW-HOW-TRANSFER

In den letzten eineinhalb Jahren hat Helmut Leopold vor
dem Hintergrund der Neupositionierung des AIT das
Safety & Security Department einer strategischen Neu-
ausrichtung unterzogen. ,,Zunidchst wurde mit den 200
hochqualifizierten MitarbeiterInnen des Departments
eine klare Strategie erarbeitet, nach der wir unsere Akti-
vitdten nun ausrichten®, so Leopold. Fiir diese Neuaus-
richtung wurde einerseits ein inhaltlicher Diskurs ge-

fithrt, um eine klare Fokussierung und Schwerpunktset-
zung auf die Kernkompetenzen des Departments in Ab-
stimmung mit Industrie und Marktanforderungen zu er-
reichen. Andererseits wurde ein zukunftsweisender F&E-
Prozess implementiert, der dem Department die Mog-
lichkeit bietet, auf Industrieanforderungen kurzfristig zu
reagieren und trotzdem mittel- und langfristige Techno-
logiestrategien zu verfolgen.

Dieser Prozess bringt drei wesentliche Grundpfeiler fiir
eine erfolgreiche Umsetzung der Forschungsaktivititen:
Transparenz der Projekte und Aktivititen; optimale Nut-
zung der Synergien und Skills in den unterschiedlichen
Fachbereichen des Departments; Sicherstellung von
schopferischen Kreativphasen durch die interdisziplini-
re Diskussion. Fiir die Kreativphase dieses Innovations-
prozesses wurde ein eigenes modernes auf Social Net-
work-Funktionalitit basierendes Werkzeug eingefiihrt,
fiir den Entwicklungs- und Projektmanagementteil des
Innovationsprozesses wurde ein zukunftsweisender Ga-
te-Prozess etabliert.

»Damit enablen und institutionalisieren wir die interne
Kreativitit, die den strukturierten Entwicklungsprozess
standig mit neuen Ideen speist, so Leopold. Eine quali-
tativ hochwertige Arbeitsweise und Ergebnislieferung der
Forschungsaktivititen, vor allem der Industriekoopera-
tionen, sichert der etablierte Gate-Prozess. ,Durch die
neue strategische Ausrichtung der Forschungsaktiviti-
ten und der etablierten Arbeitsprozesse wird sowohl ei-
ne umfassende und effiziente Kooperation mit den Uni-
versititen und anderen Forschungseinrichtungen als
auch eine qualitativ hochwertige Technologieentwickung
gemeinsam mit der Industrie sichergestellt.” ///

WEITERFUHRENDE INFORMATIONEN:
AIT - SAFETY & SECURITY DEPARTMENT

-

S

Helmut Leopold

Head of Safety & Security Department
AIT Austrian Institute of Technology
Tech Gate Vienna

Donau-City-Strafle 1

1220 Wien

Tel.: +43 (0) 505 50-4102

Fax: +43 (0) 505 50-4150

E-Mail: helmut.leopold@ait.ac.at

Mitarbeiterinnen: 200
Research Areas: e Intelligent Vision Systems

e Future Networks and Services
¢ Highly Reliable Software and Systems
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Registrierte Kunden können diese Startup-Datei für die Distiller Versionen 8.0/8.1 kostenlos unter http://www.impressed.de/DistillerSecrets herunterladen.

ALLGEMEIN ----------------------------------------
Beschreibung:
     Postyellow-PDF
PDF 1.4 + Transparency
Colour spaces remain as used
Printing resolution for commercial printing up to 2540 dpi
Dateioptionen:
     Kompatibilität: PDF 1.4
     Komprimierung auf Objektebene: Nur Tags
     Seiten automatisch drehen: Aus
     Bund: Links
     Auflösung: 1200 dpi
     Alle Seiten
     Piktogramme einbetten: Nein
     Für schnelle Web-Anzeige optimieren: Nein
Papierformat:
     Breite: 240.002 Höhe: 306.002 mm

KOMPRIMIERUNG ------------------------------------
Farbbilder:
     Neuberechnung: Bikubische Neuberechnung auf 350 ppi (Pixel pro Zoll)
          für Auflösung über 571 ppi (Pixel pro Zoll)
     Komprimierung: Automatisch (JPEG)
     Bildqualität: Maximal
Graustufenbilder:
     Neuberechnung: Bikubische Neuberechnung auf 350 ppi (Pixel pro Zoll)
          für Auflösung über 571 ppi (Pixel pro Zoll)
     Komprimierung: Automatisch (JPEG)
     Bildqualität: Maximal
Schwarzweißbilder:
     Neuberechnung: Aus
     Komprimierung: CCITT Gruppe 4
     Mit Graustufen glätten: Aus

Richtlinien:
     Richtlinien für Farbbilder
          Bei Bildauflösung unter: 150 ppi (Pixel pro Zoll)
               Ignorieren
     Richtlinien für Graustufenbilder
          Bei Bildauflösung unter: 150 ppi (Pixel pro Zoll)
               Ignorieren
     Richtlinen für monochrome Bilder
          Bei Bildauflösung unter: 1200 ppi (Pixel pro Zoll)
               Ignorieren

FONTS --------------------------------------------
Alle Schriften einbetten: Ja
Untergruppen aller eingebetteten Schriften: Nein
Wenn Einbetten fehlschlägt: Abbrechen
Einbetten:
     Schrift immer einbetten: [ ]
     Schrift nie einbetten: [ ]

FARBE --------------------------------------------
Farbmanagement:
     Einstellungsdatei: None
     Farbmanagement: Farbe nicht ändern
     Wiedergabemethode: Standard
Geräteabhängige Daten:
     Unterfarbreduktion und Schwarzaufbau beibehalten: Ja
     Transferfunktionen: Entfernen
     Rastereinstellungen beibehalten: Nein

ERWEITERT ----------------------------------------
Optionen:
     Überschreiben der Adobe PDF-Einstellungen durch PostScript zulassen: Nein
     PostScript XObjects zulassen: Nein
     Farbverläufe in Smooth Shades konvertieren: Ja
     Geglättene Linien in Kurven konvertieren: Nein
     Level 2 copypage-Semantik beibehalten: Ja
     Einstellungen für Überdrucken beibehalten: Ja
          Überdruckstandard ist nicht Null: Ja
     Adobe PDF-Einstellungen in PDF-Datei speichern: Nein
     Ursprüngliche JPEG-Bilder wenn möglich in PDF speichern: Ja
     Portable Job Ticket in PDF-Datei speichern: Nein
     Prologue.ps und Epilogue.ps verwenden: Nein
     JDF-Datei (Job Definition Format) erstellen: Nein
(DSC) Document Structuring Conventions:
     DSC-Kommentare verarbeiten: Ja
          DSC-Warnungen protokollieren: Nein
          EPS-Info von DSC beibehalten: Ja
          OPI-Kommentare beibehalten: Nein
          Dokumentinfo von DSC beibehalten: Ja
          Für EPS-Dateien Seitengröße ändern und Grafiken zentrieren: Ja

STANDARDS ----------------------------------------
Standards - Berichterstellung und Kompatibilität:
     Kompatibilitätsstandard: Ohne

ANDERE -------------------------------------------
Distiller-Kern Version: 8000
ZIP-Komprimierung verwenden: Ja
ASCII-Format: Nein
Text und Vektorgrafiken komprimieren: Ja
Minimale Bittiefe für Farbbild Downsampling: 1
Minimale Bittiefe für Graustufenbild Downsampling: 2
Farbbilder glätten: Nein
Graustufenbilder glätten: Nein
Farbbilder beschneiden: Nein
Graustufenbilder beschneiden: Nein
Schwarzweißbilder beschneiden: Nein
Bilder (< 257 Farben) in indizierten Farbraum konvertieren: Ja
Bildspeicher: 1048576 Byte
Optimierungen deaktivieren: 0
Transparenz zulassen: Ja
ICC-Profil Kommentare parsen: Ja
sRGB Arbeitsfarbraum: sRGB IEC61966-2.1
DSC-Berichtstufe: 0
Flatness-Werte beibehalten: Nein
Grenzwert für künstlichen Halbfettstil: 1.0
RGB-Repräsentation als verlustfrei betrachten: Nein
Optionen für relative Pfade zulassen: Nein
Intern: Alle Bilddaten ignorieren: Nein
Intern: Optimierungen deaktivieren: 0
Intern: Benutzerdefiniertes Einheitensystem verwenden: 0
Intern: Pfad-Optimierung deaktivieren: Nein

ENDE DES REPORTS ---------------------------------

Die "Distiller Secrets" Startup-Datei ist eine Entwicklung der

IMPRESSED GmbH
Bahrenfelder Chaussee 49
22761 Hamburg, Germany
Tel. +49 40 897189-0
Fax +49 40 897189-71
Email: info@impressed.de
Web: www.impressed.de
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