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KSO-Cybersecurity-Planspiel - Praxistest fiir EU-Richtlinie.
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Im Bild v.L.n.r. Mag. Manfred SPANNER (CI0, OBB Holding AG), Botschafter Dr. Michael LINHART (Generalsekretar
fiir auswartige Angelegenheiten im BMEIA], Mag. Erwin HAMESEDER (Prasiden tKSO), Dr. Michaela KARDEIS
(Generaldirektorin fir 6ffentliche Sicherheit im BMI), Generalmajor Mag. Hermann KAPONIG (Kommandant des
Kommandos Fihrungsunterstitzung und Cyber Defence im BMLVS, DI Helmut LEOPOLD (AIT), Ing. Roland

LEDINGER (Leiter des Bereichs Digitales und e-Government im Bundeskanzleramt)

Wien [OTS] - Bereits zum vierten Mal veranstaltete das Kuratorium Sicheres Osterreich (KSO) von 6. bis 7.
November ein Cybersecurity-Planspiel. Dabei wurde einmal mehr die Fitness Osterreichs im Kampf gegen
Cyberattacken, Spionage und Onlinebetrug einer Nagelprobe unterzogen. Gemeinsam mit dem Bundesministerium
fir Inneres (BMI) und dem AIT Austrian Institute of Technology probten rund 200 heimische IT-
Sicherheitsexpertinnen und IT-Sicherheitsexperten aus 32 namhaften Organisation, bestehend aus Behorden,
Wirtschaft und Wissenschaft den Ernstfall und stellten die aktuelle EU-Richtlinie zur Netzwerk- und
Informationssicherheit (NIS] und die Datenschutzgrundverordnung interaktiv auf die Probe.
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STAAT UND WIRTSCHAFT
PROBEN TECHNISCHE
CYBERSECURITY
ZUSAMMENARBEIT

Nach den organisatorischen und rechtlichen Aspekten der letzten

drei Jahre stand beim diesjahrigen Planspiel der technische
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Charakter im Mittelpunkt. So wurden in den letzten beiden Tagen
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Cybersecurity Planspiel gemeinsam mit
dem Kuratorium Sicheres Osterreich im

TechGate Vienna. Im Bild von links: Helmut
Leopold, AIT; Erwin Hameseder, KSO BKA, BMeiA] und Wirtschaft sowie den interorganisatorischen

die Teilnehmerinnen und Teilnehmer mit Angriffsszenarien auf
Betreiber kritischer Infrastrukturen konfrontiert. Besonderes
Augenmerk galt dem Zusammenspiel zwischen Staat (BMI, BMLVS,

Bindegliedern (CERT.at, GovCERT und erstmals Austrian Energy
CERT). .Das KSQO will dabei zeigen, wie praxisfit sich die Cybersecurity-Zusammenarbeit hinsichtlich der NIS-
Richtlinie erweist”, betont KSO-Prasident Mag. Erwin Hameseder. .Nur in der praxisnahen Simulation kénnen
Schwachstellen herausgearbeitet und in Zukunft auch beseitigt werden. Ein funktionierender Austausch zwischen
Wirtschaft, Wissenschaft und Behdrden kann eine weitreichende digitale Sicherheit gewéahrleisten.”

Das AIT gestaltete als Spielleiter die technische Komponente des Planspiels mittels ihres modernen Cyber Security
Trainingszentrums, der AIT ,Cyber Range”. ,.Das Ausmaf und die Professionalitit von Cyber-Bedrohungen haben
sich in den letzten Jahren wesentlich verandert. Diese massive Entwicklung stellt die Industrie und die Gesellschaft
vor neue Herausforderungen. Es braucht daher ein umfassendes Bewusstsein aller Stakeholder, um eine
gemeinsame sichere, globale Infrastruktur fir unsere digitale Gesellschaft zu bauen und unsere Privatsphare
umfassend zu schitzen. In diesem Kontext hat das AIT eine besondere IT-Trainingsplattform aufgebaut, um Cyber
Security Ubungen fiir Unternehmen anbieten zu kénnen.” so Helmut Leopold, Head of Center for Digital Safety &
Security, AIT (www.ait.ac.at/cyberrange/ (http://www.ait.ac.at/cyberrange/]).

DAS SZENARIO: TERRORBEDROHUNG WAHREND EU-
RATSPRASIDENTSCHAFT

Das Rahmenszenario orientierte sich an einer fiktiven Bedrohung wahrend der bevorstehenden EU-
Ratsprasidentschaft Osterreichs und den Brexit-Verhandlungen. Annahmefall: Drohungen terroristischer Gruppen
gegen Betreiber kritischer Infrastrukturen in Osterreich um politische Ziele zu erreichen. Dabei wurde darauf
geachtet, dass nicht nur spezielle IT Fachleute, sondern auch klassische Anwender von IT Systemen insofern
eingebunden werden, sodass die gestellten Aufgaben ohne besondere Vorkenntnisse zu bewerkstelligen waren und

dennoch ein maximaler Lerneffekt geboten wurde.

Der erste Tag (6. November) zielte auf die Schulung und Ubung von aktuellen Cyberangriffen, -techniken und
-lésungen anhand eines praxisnahen Beispiels von modernen digitalen industriellen Steuerungssystemen wie z.B.
in der Energieversorgung ab. GruppengréfBen von etwa 3 Personen (10 Teams) und die Betreuung durch
Expertinnen und Experten mit weitreichender Erfahrung im Cybersecurity Kontext gewahrleisten das rasche
Erlernen, Erkennen und Analysieren von Cyber-Angriffen. Zielgruppe des ersten Tages waren vor allem technische
Expertinnen und Experten (Security Spezialisten, CERT-Mitarbeiter) sowie interessierte Manager und
Behordenvertreterinnen und -vertreter.

Der zweite Tag (7. November] knipfte an die Tradition der vorherigen Planspiele an und behandelte
Kommunikationswege und Prozesse zwischen allen Beteiligten. Das Szenario beinhaltete im Kern
Interaktionselemente zwischen den Akteurinnen und Akteuren (d.h. kritische Infrastrukturbetreiber, CERT.at und

Austrian Energy CERT, Behorden) und technische Aufgaben anhand von Beispielen aus der Energieversorgung. Die
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Akteurinnen und Akteure analysierten im Zuge des Tages, welche organisationsinternen Maf3nahmen mdglich und
welche Inhalte auszutauschen und zu berichten sind, um die Schadensreichweite diverser Storfalle (als Aufgaben in
unterschiedlichen Schwierigkeitsgraden] so gering wie méglich zu halten. Im Fokus standen folglich auch das
gegenseitige Verstehen der unterschiedlichen Perspektiven und Handlungsdimensionen von Unternehmen,
Behorden und CERTs.

Zielgruppe dieses Tages waren die technischen Expertinnen und Experten des ersten Tages plus das deren
Management bzw. die Filhrungsebene. An diesem Tag gab es auch fir externe Beobachterinnen und beobachter die

Moglichkeit das Planspielgeschehen und erganzende Vortrage zu verfolgen.

KURATORIUM SICHERES OSTERREICH (KSO)

Das KSOQ ist ein gemeinniitziger, unabhangiger Verein, der es sich als nationale Vernetzungs- und
Informationsplattform fiir Themen der inneren Sicherheit zum Ziel gesetzt hat, Osterreich sicherer zu machen. Das
Kuratorium fungiert als Schnittstelle zwischen Wirtschaft, Forschung, Behorden und Gesellschaft. Gemeinsam mit
dem Bundesministerium fiir Inneres (BMI) fiihrt das KSO seit 2011 eine Initiative fiir Cybersecurity. Es tragt als
Kompetenznetzwerk dazu bei, die relevanten Akteure zusammenzufiihren, um gemeinsam an diesem Ziel zu
arbeiten. Unter dem Motto .. Potenziale heben & Risiken minimieren” hat sich das KSO fiir 2018 im Rahmen des
neuen ,Sicherheitsforum Digitale Wirtschaft Osterreich” - einer Vernetzungsplattform zwischen Wirtschaft,
Wissenschaft und Behorden - die sichere Digitalisierung der osterreichischen Wirtschaft als neue Herausforderung
zum Ziel gesetzt. Mehr dazu auf unserer Homepage unter https://kuratorium-sicheres-oesterreich.at

(https://kuratorium-sicheres-oesterreich.at/)
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